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COMUNICACION INTERNA

Fecha: 02 de Octubre de 2018
Para: Dr. Guillermo Duran Uribe
Personero

Dr. Mario Montoya Vanegas
Personero Auxiliar

Dr. Carlos Alberto Bayer
Jefe Oficina de Planeacién

CC: Directivos, Promotores de Calidad, Auditores Internos

Asunto: Informe de Evaluacion de Gestion de Riesgos Institucionales 2018

Respetados(as) Doctores(as): ‘

La Oficina de Control Interno, en funcién del articulo 2 de la Ley 87 de 1993, el cual dicta:
“Objetivos del control interno: Literal a) Proteger los recursos de la organizacion,
buscando su adecuada administracion ante posibles riesgos que los afectan. Literal f)
Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones
que se presentan en la organizacién y que puedan afectar el logro de los objetivos”, y
dando cumplimiento al compromiso establecido en el PA-PO del afio 2018, se permite
entregar Informe de Evaluacion a la Gestidn de Riesgos Institucionales Ao 2018.

Desde esta oficina, quedamos atentos a todas las inquietudes, comenjaxjos y sugerencias
que surjan al respecto y que puedan retroalimentar y mejorar_la gestipn evaluadora y
asesora que nos corresponde. g

gradeciendo su atencion,
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2Ae Personeria
°)/e de Medellin

Donde todos contamos

INFORME DE EVALUACION A LA GESTION DE RIESGOS
INSTITUCIONALES

FECHA DE CORTE: 31 de agosto de 2018

Elaborado por:

Lina Maria Murillo Pérez
OFICINA DE CONTROL INTERNO

LMMURILLO Tarea: 8654
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1. JUSTIFICACION

El articulo 2.2.21.5.3 del Decreto 1083 de 2015, modificado por el articulo 17 del Decreto
648 de 2017, establece como uno de los roles de las Oficina de Control Interno, la
evaluacion de gestion del riesgo. En esta misma norma, el articulo 2.2.21.5.4 (art. 4°
Decreto 1537 de 2001), sefiala sobre la administracion del riesgo que: “Como parte
integral del fortalecimiento de los sistemas de control interno en las entidades publicas,
las autoridades correspondientes estableceran y aplicaran politicas de administracion del
riesgo. Para tal efecto, la identificacion y andélisis del riesgo debe ser un proceso
permanente e interactivo entre la administracién y las oficinas de control interno o quien
haga sus veces, evaluando los aspecto tanto internos como externos que pueden llegar a
representar amenaza para la consecucion de los objetivos organizacionales, con miras a
establecer acciones efectivas, representadas en actividades de control, acordadas entre
los responsables de las areas o procesos y las oficinas de control interno e integradas de
manera inherente a los procedimientos”.

En el Manual Operativo del Modelo Integrado de Planeacion y Gestién —MIPG—, emitido
por el Consejo para la Gestion y Desempefio Institucional en el afio 2017 (de acuerdo al
Decreto 1499 de 2017), establece, dentro de la Dimension de Control Interno, las
responsabilidades referentes a la Gestion de Riesgos Institucionales en relacion a cada
una de las Lineas de Defensa del MECI. Para la Tercera Linea de Defensa (Oficina de
Control Interno), se asigna, entre otras obligaciones: “Revisar la efectividad y la aplicacion
de controles, planes de contingencia y actividades de monitoreo vinculadas a riesgos
claves de la entidad” ' : ' ' '

Asi mismo, la Funcioén Plblica, emite la Gufa para la Administracién de los Riesgos de
Gestion, Corrupcion y Seguridad Digital y el Disefio de Controles en Entidades Publicas,
actualizada en agosto de 2018. En este documento, se establece, que la Tercera Linea de
Defensa (Oficina de Control Interno): “Provee aseguramiento (evaluacion) independiente y
objetivo sobre la efectividad del sistema de gestion de riesgos, validando que la linea
estratégica, la primera linea y segunda linea de defensa cumplan con sus
responsabilidades en la gestion de riesgos para el logro en el cumplimiento de los
objetivos institucionales y de proceso, asi como los riesgos de corrupcion”.

Este informe entonces, es el resultado de un ejercicio juicioso y participativo de
seguimiento y evaluacion a la gestion de riesgos en la Personeria de Medellin durante el
aflo 2018, el cual tiene como objetivo, ademas de dar cumplimiento a requisitos
normativos mencionados anteriormente, involucrar y comprometer a todos los servidores,
en la definicion y aplicacion de acciones orientadas a la prevencién de eventos que
puedan obstaculizar el logro de los objetivos institucionales.
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2. OBJETIVO

Evaluar la eficacia y efectividad de las politicas y acciones llevadas a cabo para la
administracion del riesgo institucional durante el afio vigente (2018).

3. ALCANCE

La presente evaluacion se lleva a cabo considerando todas las actividades requeridas
para la adecuada gestion del riesgo: i) el analisis del contexto estratégico, i) la
identificacion, analisis y valoracion de los riesgos, iii) la definicibn de politicas de
administracion de riesgos, iv) la implementacion de las acciones y el monitoreo
permanente y v) la efectividad de los controles y acciones de tratamiento del riesgo.

El monitoreo se realiza a los Mapas de Riesgo de cada uno de los procesos/subprocesos
de la Entidad y para las acciones ejecutadas durante el periodo Enero-Agosto de 2018.

4. METODOLOGIA
Se desarrollan las siguientes actividades en el marco de la presente evaluacion:

e Se realizd entrevista con funcionarios de Planeacién, proceso responsable de la
consolidacién de los Mapas de Riesgo Institucionales.

» Se analiza el mapa de riesgos de todos los procesos/subprocesos de la entidad en
entrevista con los Lideres, promotores o responsables.

e Se hace analisis de datos y revisidén de registros y evidencias

5. ANALISIS DE RESULTADOS
Se analizan 108 riesgos establecidos dentro del Mapa de Riesgos Institucionales y sus
respectivas acciones de tratamiento. En la Tabla N°1, se describe el numero de riesgos

analizados por cada uno de los subprocesos.

Los detalles del seguimiento y las evidencias del control se pueden consultar en el Anexo
Seguimiento Mapa de Riesgos Institucionales.
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Tabla 1. Niimero de riesgos analizado en cada subproceso

Proceso / Subproceso N° riesgos

Planificacion institucional 11
G. Talento Humano '
Conciliaciones

-
o

G. Informatica

Disciplinarios

G. Bienes Administrativos

G. Documental

Satisfaccion P.1

UPDH
Proteccion Interés Publico

Vigilancia
Atencion al Publico
Evaluacion Independiente

G Financiera

G. Comunicaciones
G. Contractual

Investigaciones DHH y Observatorios

Mejoramiento Continuo

Penal
G. Juridica
Total

= s WlWww|w Al MO0 | NN |(CO|C

6. CONCLUSIONES Y RECOMENDACIONES
Frente a la ejecucidn de las acciones de control

o Como se evidencia en el Grafico N° 1, el 71% de las acciones establecidas para dar
tratamiento a los riesgos se han completado en su totalidad. El 16% se han ejecutado
de manera parcial y el 12% no presentan avance. De este Ultimo porcentaje, el 6% se
encuentra dentro del tiempo limite de ejecucion, mientras que el otro 6% tiene fechas
ya vencidas.

En el Grafico N°2 se presenta el estado de las acciones de tratamiento del riesgo por
cada uno de los subprocesos. La descripcién detallada del estado de cada accion se
puede consultar en el Anexo Seguimiento Mapa de Riesgos Institucionales.
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Grafico 1. Estado de las acciones de tratamiento del riesgo
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Grafico 2. Estado de las acciones de tratamiento de riesgo por subprocesos
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Frente a la efectividad de los controles:

o En referencia a la efectividad de los controles, se concluye, que para el 55% de los
riesgos definidos, las acciones de control establecidas y ejecutadas han sido efectivas
hasta el momento. Por otro lado, se evidencia que el 33% de los riesgos definidos se
han materializado durante la vigencia y por tanto, sus controles y acciones de
tratamiento se consideran “no efectivos”. Finalmente, existe un 12% de los riesgos, en
donde no es posible determinar si hay efectividad del control, basicamente por tres
razones: i) el riesgo no es claro en su redaccion, por tanto no es posible saber si se
materializo, ii) no se ha ejecutado las acciones de control/tratamiento planteadas, o iii)
se requiere de un periodo de tiempo mas largo (superior a un ario) para determinar la
efectividad.

En el Grafico N° 4, se presenta el porcentaje de riesgos con controles efectivos y no
efectivos, en cada subproceso.

Grafico 3. Efectividad de las acciones de control

Crents Ce Eletvidad

Si
1 55%

o Aproximadamente el 6% de todos los riesgos establecidos en el Mapa de Riesgos
Institucional, estan relacionados con el “inadecuado reparto”. Esta problematica se
constituye en causa de diversos riesgos para los subprocesos de Proteccion del Interés
Publico, Conciliaciones, Penal, Vigilancia, Disciplinarios, Gestiéon Juridica y Gestion
Documental. Las acciones definidas por los lideres de los subprocesos para tratar
estos riesgos han sido en su mayoria “no efectivas”. Por tanto, se sugiere un andlisis
sistémico y conjunto, en el que participe Planeacioén Institucional, los procesos
misionales y de apoyo, y que permita establecer causas claras y acciones integrales y
de fondo orientadas a minimizar la probabilidad e impacto de los riesgos asociados al
reparto inoportuno o inadecuado.
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Grafico 4. Efectividad de las acciones de control por subproceso
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Frente a la construccién del mapa de riesgos (identificacién, valoracién y definiciéon
de controles): '

o Se destacan los avances y esfuerzos realizados por la Entidad y el proceso de
Planificacion Institucional, en la capacitacién de Lideres y Promotores para la
adecuada Administracion del Riesgo. A pesar de esto, se considera necesario
continuar los procesos de formacién y asesoria, ya que persisten algunas debilidades
reconocidas por los mismos Lideres en cuanto al uso de conceptos y la metodologia
para la gestion de riesgos propuesta por la Funcién Puablica. Entre otros elementos a
fortalecer, se evidencian:
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o Definicion del riesgo (redaccion y diferenciacion entre lo que es el riesgo,
causa y consecuencia)
o Andlisis del riesgo y valoracién de controles (riesgo inherente y riesgo

residual)

o Acciones para el tratamiento del riesgo (evitar, reducir, compartir, aceptar)
o Definicion de riesgos “positivos” u oportunidades y su respectivo

tratamiento

En la mayoria de procesos se estd realizando el andlisis de las “observaciones”
resultantes de la auditoria interna de calidad, para la inclusién de los riesgos
pertinentes dentro de los mapas. Sin embargo, en los subprocesos de Atencién al
Publico, Penal, Gestion Financiera, Gestion Contractual y Gestién Juridica, no se esta
evidenciando el cumplimiento de este requisito establecido en la secuencia 10 del
procedimiento PMSMO004 Acciones Correctivas y de Mejora.

Tabla 2. Riesgos detectados en Auditoria Interna de Calidad y no incluidos en los mapas de riesgo

Proceso /
Subproceso

Riesgo proveniente de observacion de auditoria

Atencion al
Publico

Falta de procedimiento o protocolo documentado para la
atencién de victimas (riesgo de incumplimiento Ley 1448 de
2011)

Desactualizacion de procedimientos que generan riesgo de
confusién de los servidores que llevan a cabo las actividades
del proceso afectando la prestacion del servicio y el
cumplimiento de requisitos de ley y los atributos de calidad. (ej:
Consejo de Disciplina hace parte del subproceso Penal y no de
Atencion al plblico)

Penal

No hay definicion de criterios minimos para que los Personeros
Delegados asuman el conocimiento de las audiencias en el
rango de su competencia (lo cual puede generar riesgo de
incumplimientos de ley o atributos de calidad en la prestacién
del servicio)

Desactualizacion de documentos (norma interna) que puede
generar riesgo de incumplimientos de ley, politicas internas o
atributos de calidad en la prestacion del servicio (ej: norma
interna que incluye actividades de la UPl o un sistema de
informacién que ya no existe-CONCORD)

Gestion
Financiera

Falta de actualizacién y precision de la normatividad aplicable al
subproceso (lo cual genera riesgo de incumplimiento de
requisitos de ley)

Gestion
Contractual

En la auditoria los entrevistados manifestaron el riesgo de no
alcanzar a cumplir con todos los requerimientos de contratacion
por la falta de recurso humano
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Gestion Juridica | ¢ Desactualizaciéon del objetivo y alcance del proceso generando
riesgos de incumplimientos legales o de politicas internas (ej:
.velar por el interés publico en las sesiones del Concejo
Municipal y P PAHJ013 Cubrimiento sesiones Concejo
Municipal)

o Ademas de los riesgos

“no incluidos” en los mapas, citados en el punto anterior,

también se evidencia en entrevista con algunos lideres/responsables de los
procesos/subprocesos, que existen otros cuantos, que son “criticos” y que tampoco se
consideraron para su analisis, valoracion y tratamiento. En la Tabla N° 3 se describen

algunos de estos:

Tabla 3. Riesgos de relevancia sin incluir en los mapas de riesgo

Proceso / Subproceso

Riesgo(s) critico no incluido

Conciliaciones

o Alta demanda que desborda la capacidad operativa del
centro de conciliaciones

Disciplinarios

o Extralimitacion de funciones por parte de los Personeros
Delegados

Gestién Financiera

o Desactualizacion de procedimientos - politicas de
austeridad del gasto

Bienes Administrativos

s Falta e inadecuados controles de los accesos y entradas
(huella)

o Pérdida de bienes, activos o inadecuado uso de los
recursos (centros de copiado, papel, etc)

Talento Humano

¢ No actualizacion del SIGEP
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