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POLITICA DE RIESGOS EN LA PERSONERIA DE MEDELLIN

La PERSONERIA DE MEDELLIN establece su politica para la gestién del riesgo
bajo los pardmetros establecidos en el documento Guia para la Administracion del
Riesgo de Gestion, Corrupcion y Seguridad Digital. Disefio de Controles en
Entidades Publicas” expedido en agosto de 2018 por el Departamento
Administrativo de la Funcion Publica, la Secretaria de Transparencia de la
Presidencia de la Republica y el Ministerio de Tecnologias de la Informacion y
Comunicaciones y en concordancia con la Norma Técnica Colombiana NTC-ISO
31000. Como una herramienta con enfoque preventivo, vanguardista y proactivo
gue permitirA el manejo del riesgo de gestidén, corrupcién y los riesgos en
seguridad digital, asi como el control en todos los niveles de la organizacion,
brindando seguridad razonable frente al logro de sus objetivos.

POLITICAS DE ADMINISTRACION DEL RIESGO:

1. Los Directivos, Servidores Publicos y contratistas de la Personeria de
Medellin asumen el compromiso de implementar las mejores practicas y
metodologias para la Gestion de Riesgos.

2. La Gestion de Riesgos opera como herramienta administrativa que facilita
el logro de los objetivos institucionales, contribuyendo al mejoramiento
continuo de la Entidad y al bienestar de la comunidad.

3. La Personeria de Medellin promueve y facilita el desarrollo de
competencias para la Gestion de Riesgos.

4. La Gestion de Riesgos forma parte de la cultura organizacional de la
Entidad.

5. La Personeria en su funcién misional y legal de la prevencion, divulgacion
y proteccion de los derechos humanos, asi como la de los derechos
colectivos y del ambiente, vigilancia administrativa, tiene la responsabilidad
social de garantizar el ejercicio de la participacién activa de las personas
en la construccion de las tareas publicas, teniendo en cuenta que el Estado
estd al servicio de todos, comprometiéndose en la lucha contra la
corrupcion en todas sus formas y para tal logro implementa su plan
anticorrupcién dando premisa a la participaciéon de la comunidad en el
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ejercicio del control. Ademas de impulsar la participacion activa de sus
servidores y contratistas en la lucha por la transparencia y la eliminaciéon de
cualquier conducta o accion generadora de corrupcion.

La Gestidn de Riesgos se constituye en un soporte para dar cumplimiento a los
principios y normas que regulan las Entidades del Estado.

OBJETIVO DE LA POLITICA

Asegurar el cumplimiento de los objetivos estratégicos y de los procesos de la
Entidad, fortaleciendo la toma de decisiones oportuna, minimizando los efectos
adversos para dar continuidad del desarrollo de la vision y la mision institucional
conduciendo a lograr la satisfaccion de nuestros usuarios y el empoderamiento de
todos los integrantes de la organizacion, todo ello a través de una adecuada
gestion del riesgo.

OBJETIVOS ESPECIFICOS Y TEMPORALIDAD

A CORTO PLAZO:

e Introducir dentro de los procesos y procedimientos las acciones de
mitigacion resultado de la administracion del riesgo.

e Asegurar el cumplimiento de normas, leyes y regulaciones

ESTRATEGIA: Formulacion de la Politica de riesgos e implementacion del
mapa de riesgos por procesos. Fecha término enero 30 de 2021.

A MEDIANO PLAZO
e Involucrar y comprometer a todos los integrantes de la Organizacién, en la
busqueda de acciones encaminadas a prevenir y administrar los riesgos

tanto de gestion como de corrupcion.

e Propender porque cada proceso interactie con otras, para fortalecer su
desarrollo y mantener la buena imagen y las buenas relaciones.
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ESTRATEGIA: Capacitacion y sensibilizacion en la gestion del riesgo.

A LARGO PLAZO

e Proteger los recursos del Estado, resguardandolos contra la materializacion
de los Riesgos.

e Generar una vision sistémica acerca de la administracion y evaluacién de
riesgos, consolidado en un Ambiente de Control adecuado a la entidad y un
Direccionamiento Estratégico que fije la orientacién clara y planeada de la
gestion dando las bases para el adecuado desarrollo de las Actividades de
Control.

ESTRATEGIA: Participacion activa de todos los servidores y contratistas en
la gestion del riesgo y adopcion de la politica del riesgo en la Entidad como
un elemento de planeacion estratégica. .

ALCANCE DE LA POLITICA

Esta Politica es aplicable a todos los procesos de la Personeria de Medellin y en
especial a las actuaciones de sus servidores y contratistas.

ROLES Y RESPONSABILIDADES FRENTE AL RIESGO EN LA
PERSONERIA DE MEDELLIN

Rol Funcion

Alta Direccion Definir la politica de riesgo
Comité de
Control Interno Aprobar la politica de riesgo

Identificar con su equipo de trabajo los riesgos en
) cada vigencia
Lideres de Proceso
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calificacion y valoracion de los riesgos

Realizar monitoreo y analizar los controles y su
efectividad

Actualizar el mapa de riesgos cuando se requiera.

Oficina de Control interno

Analizar el disefio y eficacia de los controles

establecidos en los procesos

Realizar seguimiento periddico de la gestion de
riesgos en los distintos procesos

Reportar el seguimiento a los riesgos de corrupcién

Oficina de Planeacion

Asesorar en la identificacion de riesgos
Orientar metodolégicamente sobre la identificacion,

analisis e implementacion de riesgos en la .
documentacion del sistema de gestion de la calidad.

Liderar la elaboracién del mapa de riesgos

Consolidar el mapa de riesgos.

ELEMENTOS ESTRATEGICOS CORPORATIVOS:

MISION

La Personeria de Medellin protege y promueve los derechos humanos, vigila la
conducta oficial de quienes desempefien funciones publicas, protege el interés
publico y el medio ambiente, aporta a la solucion alternativa de conflictos; al
fortalecimiento, respeto y garantia de la diversidad y grupos poblacionales,

buscando estar mas cerca de la comunidad.
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VISION

La Personeria de Medellin al finalizar el cuatrienio 2020-2024 sera identificada
local y globalmente como una Entidad comprometida en el cumplimiento de su
mandato constitucional, en la proteccion a los derechos humanos, al medio
ambiente, el habitat , a los seres sintientes, a la diversidad, a los diferentes
grupos étnicos; cercana a la comunidad a través de la inclusiébn con enfoque
diferencial de los sectores mas vulnerables; acompafiando a las victimas del
conflicto, liderando la lucha anticorrupcion; orientando la formulacién y aplicacion
de las politicas publicas que aseguren la diversidad, el pluralismo, la convivencia
pacifica; vigilando el desarrollo de los acuerdos del post-conflicto; adaptada a las
nuevas tecnologias y transformada para asumir grandes retos; fortalecida en su
recurso humano, mejorando la prestacion de sus servicios.

PRINCIPIOS Y VALORES INSTITUCIONALES

PRINCIPIOS

Son las directrices y normas que regulan el funcionamiento en general de la
Personeria de Medellin, y que constituyen el conjunto de pensamientos que
soportan la cultura organizacional; por lo tanto son compartidos por todos sus
integrantes y estan establecidos en la Resolucion 432 de 2018 y son:

Cultura del servicio publico, con compromiso y pertinencia en las decisiones.
Responsabilidad, trabajo en equipo, creatividad y consenso.

Reconocimiento de la dignidad humana como finalidad de nuestros servicios.

La informacion y la comunicacion como fundamento de los procesos
institucionales.

Prestacion del servicio con calidad, prontitud, oportunidad, eficacia y eficiencia.
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VALORES

La Personeria de Medellin ha establecido los siguientes atributos y cualidades de
los integrantes de su organizacion como una conviccion que tienen para el
ejercicio de sus funciones y obligaciones, buscando siempre cumplir con nuestro
lema institucional “Por tus derechos, mas cerca” y son:

COMPROMISO: Somos conscientes de la importancia de nuestro rol como
servidores publico y estamos en disposicion permanente para comprender y
resolver las necesidades de las personas con las que nos relacionamos en las
labores cotidianas, buscando siempre mejorar su bienestar.

RECTITUD:_Los integrantes de la Entidad actian de forma transparente, atenta,
con suma educacion, siempre con sinceridad, se comportan de manera justa,
integra y de manera firme en sus decisiones reconociendo el camino correcto
intimamente relacionado con la verdad.

TRANSPARENCIA: Comunicar la realidad de la Entidad a todas las partes
interesadas, dentro de un clima de confianza. La Entidad se caracteriza por asumir
una practica social guiada por la sinceridad y por la total accesibilidad a toda la
informacion vinculada con las excepciones de ley, la participacion de todos los
funcionarios en la toma de decisiones y que concierne e interesa a la opinion
publica.

HONRADEZ: Hace referencia a la forma como actian en el ejercicio de sus
funciones todos los servidores de la Entidad, constituyéndose en una cualidad
humana que consiste en comportarse y expresarse con sinceridad y coherencia,
respetando los valores de la justiciay laverdad. Actuando siempre con
fundamento en la verdad, cumpliendo mis deberes con transparencia y rectitud, y
siempre favoreciendo el interés general.

LEALTAD: Asumimos el compromiso de defender y de ser fieles a lo que
creemos y en quien creemos. Consiste en la obediencia de las normas el honor, la
gratitud y respeto, lo que implica cumplir con nuestros compromisos aun frente a
circunstancias cambiantes o adversas

RESPETO: implica reconocer en si y en los demas los derechos y las
obligaciones. Es un valor que permite a los servidores de la Personeria reconocer,
aceptar, apreciar y valorar las cualidades del préjimo y sus derechos
reconociendo, valorando y tratando de manera digna a todas las personas, con
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sus virtudes y defectos, sin importar su labor, su procedencia, titulos o cualquier
otra condicion. El respeto no sélo se manifiesta hacia la actuacion de las personas
o hacia las leyes, también se expresa hacia la autoridad.

DILIGENCIA: Cumplimos con los deberes, funciones y responsabilidades
asignadas a mi cargo de la mejor manera posible, con atencion, prontitud,
destreza y eficiencia, para asi optimizar el uso de los recursos del Estado.

JUSTICIA: Actuamos con imparcialidad garantizando los derechos de las
personas, con equidad, igualdad y sin discriminacion.

IDENTIFICACION DEL CONTEXTO ESTRATEGICO

ANALISIS DEL ENTORNO

Para su identificacion se tienen en cuenta el contexto estratégico identificado en
abril de 2020 con la participacion activa de todos los integrantes de la organizacion
y de la comunidad como un paso previo para la elaboracion del presente Plan
Estratégico y del cual podemos evidenciar las debilidades, fortalezas, amenazas y
oportunidades que permitiran afrontar acciones para el desarrollo de nuestra carta
de navegacion durante el cuatrienio 2020-2024.

La Personeria de Medellin, para el cumplimiento de su mision Constitucional y
legal y de conformidad con el acuerdo 08 de 2002 tiene el siguiente esquema
organizacional con una planta de cien (100) cargos distribuidos segun el nivel
jerarquico asi:

- No. DE e p
NIVEL JERARQUICO CARGOS P E M DISTRII\IBUCIO
Directivo 33 33 33 4 33%
Asesor 4 4 4 4 4%
Secretaria Ejecutiva 2 0 0 0 2%
Profesional Universitario 39 39 36 2 39%
Auxiliar Administrativo 20 6 1 0 20%
Conductor 2 0 0 0 2%
TOTAL PERSONAL 100 82 74 10 100%

CONVENCIONES:
P: Profesional Universitario — E: Especializado — M: Maestria u Otro
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La matriz DOFA (debilidades, oportunidades, fortalezas y amenazas) identificada
y el posible impacto en los objetivos estratégicos fue la siguiente:

antifuncionales para la gestién misional.

DEBILIDADES
IMPACTO EN LOS OBJETIVOS
FACTOR ESTRATEGICOS
Instalaciones locativas limitadas y | Inadecuada prestacion del servicio, pérdida de

imagen institucional.

Politicas en materia de salud ocupacional
insuficientes.

Alteracion negativa del ambiente laboral

Recursos humanos insuficientes
atender toda la demanda del municipio

para

Inconformidad por parte de los usuarios y pérdida de
posicionamiento de la Entidad

Las condiciones de los espacios fisicos de
atencién al pablico son limitados.

Dificultad para el desarrollo de las funciones por parte
de los colaboradores e inapropiada prestacion del
servicio.

Falta de promocién de capacitacion entre los
funcionarios de las diferentes entidades

Pérdida de oportunidades para fortalecer y actualizar
las competencias.

No se cuenta con grupo interdisciplinario
suficiente y capacitado para el seguimiento y
atencion de las necesidades que se
presentan en las entidades de -caracter
municipal

Disminucion en la cobertura y posibilidad de incurrir
en errores por parte del personal.

Recursos financieros insuficientes para
atender toda la demanda de la poblacién
vulnerada y el desarrollo de los programas
de la personeria

Reduccién en la cobertura en la prestacion del
servicio.

Infraestructura insuficiente para llevar a
cabo asesorias en diferentes areas o
disciplinas

Minoracion en la percepcion positiva afectando el
posicionamiento dela entidad.

No se tiene el personal y recursos logisticos
suficientes  para cubrir con eficacia las
necesidades de los usuarios y de la entidad
en general.

Inadecuada prestacién del servicio.

Alta rotacion de personal

Pérdida de la Gestién del Conocimiento.

Falta de tecnologia apropiada para atender
a la comunidad aplicando las TIC

Impedimento para aumentar la cobertura 'y
disminucion del indice de respuesta en la atencién al
usuario
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No se cuenta con una debida articulacién
y/o conversacion entre las distintas areas de
la entidad, para asi evitar reprocesos y ser
mas efectivos y eficaces en la atencion al
usuario

Deterioro en el enfoque por procesos al interior de la
entidad, lo que impide la prestacion del servicio con
presteza.

Falta mas integracion entre los servidores

Disminucion del buen ambiente laborar y ausencia de
comunicacion asertiva.

Mayor comunicacion al Usuario Interno
sobre cambios dentro de la entidad. Falta
de capacitacion sobre el SGC

Apatia para contribuir con el buen funcionamiento del
Sistema de Gestién de la Calidad.

Siempre estamos en riesgo por el lugar
donde prestamos el servicio

Pérdida o dafio de la informacion, infraestructura y
bienes muebles.
Posible deterioro en la salud de los colaboradores.

Falta de motivacion y promover el talento
humano

Carencia de sentido de pertenencia (compromiso).

Falta de practicas de seguridad que ponen
en riesgo de salud a quienes atiende
poblacién vulnerable, enfermos y personas
Agresivas .

Dafio o deterioro en la salud fisica, mental y social de
los colaboradores, lo que puede conyevar a la
asuencia de los mismos y a su vez, impedir al buen
funcionamiento de la entidad.

Falta introyectar en el personal la filosofia
del control y el auto-control.

Falta difundir en el personal la ética y los
valores como principios de vida.

No ejercicio transparente de la funcion publica.

Falta de trabajo articulado con otras
entidades del Orden Municipal

Disminucion de competencias y fortalecimiento de
funciones.

limitaciones de transporte para atender
casos y hacer visitas en la ciudad.

Demoras en la prestacion del servicio, y riesgos para
los colaboradores en el tema de seguridad.

FORTALEZAS

FACTOR

IMPACTO EN LOS OBJETIVOS
ESTRATEGICOS

Posicionamiento institucional frente a la
comunidad vy otras instituciones.

Fortalecimiento del ejercicio del Ministerio Publico
con esténdares de calidad.

Alta direccion con formacion académica,
liderazgo, visién de ciudad y conciencia de
la importancia de la modernizacién de la
gestién del estado.

Integralidad en el servicio.

Talento humano cualificado, con sentido de
pertenencia, cultura de prestacién de
servicios.

Fortalecimiento del Sistema de Gestién de la Calidad.

Actuacion institucional bajo principios de
Sistemas de Gestion.

Optimizacion de los servicios, satisfaccion de los
clientes internos y externos, potencia la imagen
positiva de la entidad.
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Autonomia administrativa.

Asignacion adecuada de los recursos para la
satisfaccion de las necesidades de la Entidad.

Autorizacion legal y capacidad institucional
para servir de mediador en la solucion
efectiva de conflictos entre particulares de
manera extrajudicial.

Resolucion de conflictos de forma agil, pacifica y
concertada, permitiendole ademas a la entidad
ampliar el protafolio de servicios.

Implementacién de Observatorios sobre
derechos humanos.

Identificacion y analisis de probleméticas de interés
publico,

produciendo resultados que contribuyan al
fortalecimiento de

los procesos internos de la Entidad que inciden
positivamente en la transformacion social.

Mejorar las condiciones de vida de los habitantes de
la

Ciudad

Programas que coadyuvan a mejorar el
goce efectivo de los derechos humanos.

Mayor enfoque y efectividad en la defensa de los
Derechos Humanos

Desconcentracion de la Entidad (11 puntos
de atencion)

Mayor cobertura Yy facilidad para los usuarios de
acceder a los servicios.

La realizacion de capacitacion continua a la
ciudadania

Incremento del conocimiento por parte de la
ciudadania y a su vez, aumento de la reputacién de
la entidad.

Los programas de autocontrol promovidos
por la entidad

Ejercicio transparente de la funcion puablica.

Fortalecimiento del proceso de vigilancia de
la conducta oficial (grupo anti corrupcién).

Mayor efectividad en las funciones investigativas, de
promocion y operativas. Fortalecimiento de la cultura
de NO corrupcion.

El servicio que se otorga a los usuarios es
de calidad y trato personalizado

Cumplimiento de las necesidades y expectativas de
los usuarios.

La existencia de una UPDH, 5 oficinas en
los corregimientos y la sede principal de la
Personeria

Aumento de la cobertutra y facilidad de acceder a los
servicios por parte de los usuarios.

Mejor acompafamiento a la comunidad a
través de los observatorios.

Aumento en la investigacion referente a temas de
ciudad y la asistencia para contribuir a la solucion.

Amplio portafolio de servicios para la

comunidad.

Reconocimiento y suplir ain mas las necesidades de
la comunidad.

Programas de movilizacion ciudadana, VOZ
A VOZy PERSONATON que vinculan a la
ciudadania con los servicios que presta la
Entidad.

Mayor reconocimiento y mayor posibilidad de acceder
a los servicios por parte de la ciudadania.
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Proteccion y vigilancia de los derechos
colectivos y del ambiente

Concordancia con lo establecido en la normatividad
legal y contribucion de acciones positivas para el
goce de un ambiente sano por parte de la
comunidad.

Atecioén personalizada

Incremento en la satisfaccién de los usuarios.

Reconocimiento no solo local sino nacional
de la entidad de cada uno de los procesos y
observatorios con que cuenta, siendo
autoridad en muchos temas de ciudad.

Posicionamiento de la entidad.

Un control Interno que siempre esta
pendiente

Transparencia en el desarrollo de las funciones.

Vinculacién de otras entidades particulares
como las EPS.

Facilidad en el acceso al servicio por parte de los
usuarios.

Fortaleza en reacciones inmediatas y apoyo
inmediato en temas salud

Impacto favorable en la prestacion del servicio.
Contribucion en la Defensa de los Derechos
Humanos.

Calidad humana de todos los servidores y
contratistas de la Personeria de Medellin

Mejor ambiente laboral y mejor prestacion del
servicio.

La relacién permanente con la comunidad

Conocimiento de las necesidades de la comunidad y
acciones encaminadas a coadyuvar.

Personeria Mévil para la prestacién de los
servicios de la Entidad

Reconocimiento de le entidad, mayor cobertura y
facil acceso en la prestacién del servicio.

Personeria en linea para que la comunidad
solicite los servicios de nuestra entidad

Estar en evolucidn con las tecnologias y permitir la
prestacion del servicio de una manera mas agil,
asequible y cémoda para los usuarios.

Sistemas de informaciéon para apoyo a los
procesos administrativos y operativos.

OPORTUNIDADES

Organizacién y trazabilidad de la informacion y la
ejecucion de las funciones.

FACTOR

IMPACTO EN LOS OBJETIVOS ESTRATEGICOS

Aumento de los requisitos de ley

Concimiento y actualizacion constante al interior de la
entidad.

Mayores conocimientos por parte de los
ciudadanos.

Exigencias en las competencias de los
colaboradores.
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Convenios de colaboracién con instancias
estatales, entes de control del municipio,

entidades publicas y ONG'S; para Impulso a

los programas de capacitacion y apoyo a
las comunidades.

Ampliacion en la cobertura de los servicios.
Fortalecimiento de la capacidad institucional.
Mejoramiento de la prestacion del servicio.
Aprovechamiento mutuo de recursos y fortalezas.

Mayor participacion en la planeacion de la
entidad por parte de la comunidad

Vinculacién de la comunidad para robustecer y
mejorar las funciones de la entidad a través de sus
necesidades y expectativas

Apoyos internacionales

Mejoramiento de la prestacion del servicio.
Ampliacion en la cobertura de los servicios.
Eleva la calidad de los colaboradores.

Mejoramiento plataforma virtual

Facilidades para el acceso al servicio.
Fomento de la comunicacién usuario - entidad.

MENAZAS

FACTOR

IMPACTO EN LOS OBJETIVOS ESTRATEGICOS

Creciente demanda del servicio (esto incluye

la insuficiencia de apoyos municipales y

estatales aumenta la demanda de usuarios

en la Personeria).

Insatisfaccidn por parte de los usuarios.
Disminucion de la capacidad de cumplir con calidad,
y en el

posicionamiento de la Entidad frente a una mejor
prestacion del servicio

Nuevas politicas por cambio de la
administracion municipal y/o de los
representantes en las corporaciones
publicas.

Proeceso de adaptacién por parte de los
colaboradores y los usuarios, tendientes a interrumpir
la ejecucién habitual de las funciones.

Disminucion del presupuesto, personal itinerante que
labora en la Entidad, asignacion insuficiente de los
recursos para la

satisfaccion de las necesidades de la Personeria.

Perdida de la informacion por cambio de
administracion y personal.

Retrocesos, reprocesos y duplicidad de actividades.

Incertidumbre por reformas legislativas,
administrativas y constitucionales.

Aumento de los servicios que presta la Entidad,
disminucion en la cobertura de la prestacion del
servicio
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Demora en los procesos por parte de los
otros entes investigadores

Genera escepticismo, traducido en falta de
credibilidad por parte de los usuarios.

Acciones legales contra la entidad

Impacto negativo en la reputacion y la imagen de la
entidad.

Necesidad de buscar diversos métodos y analisis
rigurosos para la adecuada defensa juridica de la
entidad. (implica tiempo, tension por parte de los
colaboradores)

Emergencias sanitarias o de otra indole que
se presentan en el mundo y llegan a afectar
directamente en lo local

Ausencia de algunas herramientas necesarias para
que el servicio no se vea afectado.

Pérdida de empleos

Aumento de las solicitudes por parte de los usuarios.
Aumento de la demanda del servicio.

Incremento de usuarios por violacién de
derechos por la emergencia sanitaria

Falta de capacidad instalada, recusro humanos para
la completa y adecuada atencion.

Protestas, manifestaciones, agresiones a los
empleados y contratistas

Incertidumbre por la seguridad de los colaboradores.

Instalaciones (sede Principal) vulnerable a
eventos como inundaciones

Dafio o pérdida de informacidn, infraestructura o
bienes muebles que son necesarios para la
prestacion apropiada del servicio.

Recurso humano: perfiles no relacionados
con el cargo, Cambio del recurso humano
constante y contratacion por periodos cortos

Incertidumbre por inestabilidad laboral.
Inadecuada prestacién del servicio.
Pérdida en la Gestion del Conocimiento.

Asignacion de Presupuesto muy ajustado y
con el que no se puede planificar un
desarrollo competitivo de la Entidad
(reformas locativas, de infraestructura 'y de
personal)

Disminucion de la capacidad de cumplir con calidad,
Disminucion en la cobertura de la prestacion del
servicio.

Reduccién de actividades que ayudan a vigorizar las
funciones de la entidad.

Politicas de contratacién estatal que se
prestan para futuras demandas

Desviaciones desfavorables para la entidad.
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PLAN ESTRATEGICO 2020-2024 “Por tus Derechos, mas cerca”

Lineas Estratégicas:

LINEA 1: POR TUS DERECHOS MAS CERCA
OBJETIVO ESTRATEGICO

Ejercer el mandato constitucional y legal en la defensa de los derechos de las
personas en forma eficaz, a través de los mecanismos dispuestos en el
ordenamiento juridico buscando la proteccién de las personas.

LINEA 2: SOMOS PARA LA GENTE Y EL AMBIENTE

OBJETIVO ESTRATEGICO

Acercar la gestion de nuestra entidad a la comunidad, implementando y
consolidando estrategias para mejorar la defensa de los derechos de todos sin
distinciéon alguna.

LINEA ESTRATEGICA 3: CON CALIDAD HUMANA
OBJETIVO ESTRATEGICO

Garantizar la prestacion de nuestros servicios con calidad, con un talento humano
altamente calificado, un manejo transparente de sus recursos y adecuados
canales de comunicacion, para el cumplimiento de los principios de la funcién
administrativa.

CLASES DE RIESGOS

En nuestra Entidad de conformidad con su mision legal, los riesgos se han
clasificado de la siguiente manera:

RIESGOS GERENCIALES: Posibilidad de ocurrencia de eventos que afecten los
procesos gerenciales y/o la alta direccion.
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IMAGEN: Posibilidad de ocurrencia de un evento que afecte la imagen, buen
nombre o reputacion de una organizacién, ante sus clientes y partes interesadas.

ESTRATEGICOS: Posibilidad de ocurrencia de eventos que afecten los objetivos
estratégicos de la organizacion publica y por tanto impacta toda la entidad.

CORRUPCION: posibilidad de que por accion u omisién, se use el poder para
desviar la gestién de lo publico hacia un beneficio privado.

FINANCIEROS: Posibilidad de ocurrencia de eventos que afecten los estados
financieros y todas aquellas areas involucradas con el proceso financiero como
presupuesto, tesoreria, contabilidad, cartera, central de cuentas, costos, etc.

TECNOLOGICOS: Posibilidad de ocurrencia de eventos que afecten la totalidad o
parte de la infraestructura tecnoldgica (hardware, software, redes, etc.) de una
entidad.

CUMPLIMIENTO: Posibilidad de ocurrencia de eventos que afecten la situacion
juridica o contractual de la organizacion debido a su incumplimiento o
desacato a la normatividad legal y las obligaciones contractuales.

OPERATIVOS: Posibilidad de ocurrencia de eventos que afecten los procesos
misionales de la entidad.

RIESGOS DE SEGURIDAD DIGITAL: Posibilidad Combinacion de amenazas y
vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos
economicos y sociales, afectar la soberania nacional, la integridad territorial, el
orden constitucional y los intereses nacionales. Incluye aspectos relacionados con
el ambiente fisico, digital y las personas.

NIVEL DE ACEPTACION DEL RIESGO

De conformidad con la metodologia adoptada por el Departamento Administrativo
de la Funcién Publica el nivel de aceptacion del riesgo se hara de conformidad con
la siguiente tabla, después de determinar su probabilidad e impacto.
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IMPACT
Moderado
PROBABILIDAD Insignificante (1) | Menor (2) Catastrofico (5)
Raro (1) B B M
Improbable (2) B B
Posible (3) B
Probable (4)

Casi Seguro (5)

Asumir el riesgo
M: Zona de riesgo Moderada : Asumir el riesgo, Reducir el riesgo
Reducir el riesgo, Compartir o Transferir
Reducir el riesgo, Compartir o Transferir

RIESGOS A CONTROLAR

Se tendran en cuenta los siguientes criterios después de determinado el riego
residual:

Si queda ubicado en ZONA BAJA el riesgo se asumira y se hara andlisis
pertinente en cada periodo anual para determinar si ha aumentado de zona.
Cuando queda ubicado en ZONA MODERADA, se estableceran controles
preventivos que permitan prevenir la materializacion del riesgo y acciones
en tal sentido.

Si el riesgo residual queda ubicado en ZONA ALTA se deben establecer
controles preventivos y acciones en tal sentido con seguimiento y monitoreo
periddico. En caso de haberse determinado la materializacion del riesgo los
controles y acciones deben ser correctivas para corregir y minimizar el
impacto.

Si el riesgo residual se ubica en ZONA EXTREMA se estableceran
acciones preventivas 0 correctivas con sus respectivos controles
considerando la materializacion o no del riesgo. Su monitoreo y seguimiento
por parte del lider debe ser en periodos cortos de tiempo (cada cuatro
meses).

En caso de materializacion de un riesgo el lider del proceso debe establecer una
accion correctiva que ataque la raiz de la causa del origen del riesgo y debera
realizar el plan de mejoramiento con acciones diferentes a las determinadas en el
mapa de riesgos.
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ESTRATEGIA PARA LA GESTION DEL RIESGO

En cumplimiento de la Metodologia establecida en la Guia para la administracion
del riesgo version 2018 expedida en agosto y que unifica en el mapa de riesgos
los de gestion y corrupcion, e incluye la necesidad de gestionar los riesgos en
seguridad digital, en nuestra organizacion se desarrollan los siguientes pasos por
parte de los Lideres de procesos en conjunto con sus equipos de trabajo y con el
asesoramiento de la Oficina de Planeacion:

En todo caso para la Gestion del riesgo se hara uso del documento “Guia para la
Administracion del Riesgo de Gestidn, Corrupcion y Seguridad Digital. Disefio de
Controles en Entidades Publicas” de fecha agosto de 2018.

7
Acerca de la metodologia
La metodologia para la Administracion
del Riesgo requiere de un analisis inicial
relacionado con el estado actual de la

estructura de riesgos y su gestion en la entidad,

el conocimiento de la misma desde un punto

de vista estratégico, de la aplicacion de tres
(3) pasos basicos para su desarrollo y de la s PASO POLITICA DE = e
DEL lIESGO

definicion e impl. ion de gias de

comunicacion transversales a toda la entidad
para que su efectividad pueda ser evidenciada.
A continuacion se puede observar la estructura

completa con sus desarrollos basicos:

Reportes periodicos

o) - Causas y Fuentes de Riesgo
METODOLOGIR PARA I MR oy R Céilculo de la Probabilidad
LA ADMINISTRACION Andilisis de Consecuencias
DEL RIESGO — Andlisis preliminar (Riesgo Inherente)
s 22 i Valoracién de los controles
Nivel de riesgo (Riesgo Residual)
3.3 Monitoreo o .
fa para la Administracién del Riesgo ¥ Revisién potri=de Responsabilidades
PRIMERO:  Determinacion de la Politica de'+ 3 N (¢ se
.4 Seguimiento

hara de conformidad con la metodologia propuesta.

Paso 1: Politica de
Administracion del Riesgo

£QUE ES? :QUIEN LA ESTABLECE?
Declaracion de |a Direccion y las intenciones generales de una organizacion POLITICA DE La Alta Direccion de |a entidad.

Con’mepactn & ta gamide, dal rissgo; (MIC EOT1000 Nunvers 2.9). (aestion | Y ITTYY (o SYYGIIY

Con el liderazgo del Representante Legal

o Adrnmstrmon del riesgo establece lineamientos precisos acerca del
L DELRIESGD
N | S N |
¢QUE SE DEBE TENER EN CUENTA? :QUE DEBE CONTENER?

Objetivos égicos de |2 entidad D Se debe establecer su alineacion can los objetivos estratégicos de ls
Niveles de Responsabilidad frente al manejo del riesgo

M i de icacion utilizados para dar 2 conocer % , La Administracion del Riesgo debe ser extensible y aplicable a todos

Iz politica de riesgo en todos los niveles de Iz entidad los procesos de fa entidad.

Decision informada de tomar un riesgo particular. (NTC GTC137,

Esta tabla de analisis variara de acuerdo con Is complejidad de cada

Niveles para entidad, sera necesario considerar el sector al que pertenece (riesgo de
13 operacion), los recursos humanos y fisicos con los gue cuents, su
capacidad financiera, usuarios a los que atiende, entre otros aspectos).
Ver Tabla llustrativa 2 Niveles para calificar el Impacto (pag. 20)

Proceso para modificar €l riesgo (NTC 6TC137, Numeral 3.8.1.)




SEGUNDO: Identificacién de riesgos incluidos los de seguridad digital

Paso 2: ldentificacion del Riesgo

En esta etapa se deben establecer las fuentes o factores de riesgo,

. z los eventos o riesgos, sus causas y sus consecuencias. Para el
In[N""ﬂ"ulnN ¢EN QUE > andlisis se pueden involucrar datos historicos, andlisis teéricos,
nﬂ_ HI[SG“ CONSISTE? opiniones informadas y expertas y las necesidades de las partes

involucradas. (NTC 1ISO3 1000, Numeral 2.15).

ELEMENTOS QUE
LO DESARROLLAN i i

ESTABLECIMIENTO DEL CONTEXTO IDENTIFICACION DEL RIESGO

Definicion de los parametros internos y
externos que se han de tomar en consideracion
para la administraciéon del riesgo. (NTC
ISO31000, Numeral 2.9). Se debe establecer el
contexto interno, externo de la entidad y el
contexto del proceso. Es posible hacer uso de
herramientas y técnicas (consultar Anexo 2.
Técnicas para Establecimiento del Contexto y
Valoracién del Riesgo).

Se realiza determinando las causas, fuentes del
riesgo y los eventos con base en el andlisis de
contexto para la entidad y del proceso, que
pueden afectar el logro de los objetivos. Es
importante centrarse en los riesgos mas significa-
tivos para la entidad relacionados con los objeti-
vos de los procesos y los objetivos institucionales

TERCERO: Valoracion de riesgos. Aplicando la matriz de probabilidad e impacto
se determina el riesgo inherente, tanto para el riesgo en gestion como para los de
corrupcion y seguridad digital.

Tabla de Probabilidad.

Niveles de o .
. Descripcion Frecuencia
Ocurrencia
1 Raro El evento puede ocurrir solo en No se ha presentado en los
circunstancias excepcionales. altimos 5 afios.
. El evento puede ocurrir en algan Al menos de 1 vez en los
2 | improbable . ~
momento altimos 5 afios.
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El evento podria ocurrir en algun

Al menos de 1 vez en los

Posible s ~
momento altimos 2 afos.
robable El evento probablemente ocurrird en | Al menos de 1 vez en el Ultimo
P la mayoria de las circunstancias afo.
Casi Se espera que el evento ocurra en Mas de 1 vez al afio.
seguro la mayoria de las circunstancias
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Tabla de impacto

Bajo el criterio de impacto, el riesgo en gestion se medira a partir de las siguientes
especificaciones

Impacto (consecuencias)Cuantitativo Impacto (consecuencias)Cualitativo

o mpacoque alectelaejecuicion presupuestal en un valor 250% - Interrupcidn de las operaciones dela Entidad por més de cinco (5) dias.
O -Pérdidade coberturaenla prestacion delos servicios de la entidad 250%. - Intervencidn por parte de un ente de control u otro ente regulador.
G -Pagodeindemnizaciones ateceros poracciones legales ue pueden aectarel presupuestototadela - Pécida e Informacioncriica paralaentidad que nose puederecuperar,
E entidad en un valor 250% - Incumplimiento en las metasy objetivos nsftucionales afectando e forma grave laejecucidn
9 - Pago de sanciones econdmicas por incumplimiento en la normatidad aplcable ante un ente  presupuestal
% reuldor lascuales afectan en unvalor250% del presupuesto general de aentdad. - Imagen nsttucional afectada en el orden nacional o regional por actos o hechos de
0 corrupcion comprobados.
- Impacto que afecte la ejecucion presupuestal en un valor 220% - Interrupcion de as operaciones de la Entidad por més de dos (2) dfas.
- Pérdida de cobertura.enla prestacion de los servicios de la entidad 220%. - Pérdidadeinformacioncriticaque puede serrecuperadadefomaparcial oincompleta.
¢ -Pagodeindemnizacionesaterceros poraccioneslegales que pueden afectarel presupuestototal dela - Sancién por parte del ente de controlu otro ente regulador,
9 entidad en un valor 220% - Incumplimiento en las metasy objetivos institucionales afectando el cumplimiento enlas
<§I - Pago de sanciones econdmicas por incumplimiento en la normatividad aplicable ante un ente  metas degobiero.
regulador, las cuales afectan en unvalor220% del presupuesto general de a entidad. - Imagen institucional afectada en el orden nacional o regional porincumplimientos en la
prestacion del servicio alos usuarios o ciudadanos.
- Impacto que afecte la ejecticion presupuestal en un valor 25% - Interrupcion de las operaciones de la Entidad porun (1) dfa
o  -Pérdidadecoberturaenlaprestacion delos servicios dela entidad 210%. - Reclamaciones o quejas de los usuarios que podrian implicar una denuncia ante los entes
91 - Pago e indemnizaciones aterceros por acciones legales que pugden afectar el presupuestototal dela  requladores o unademanda delargo alcance parala entidad.
% enticad en un valor 25% - Inoportunidaden ainformacion ocasionando retrasos enlaatencin alos usuarios.
Q - Pagode sanciones econdmicas por incumplimiento en la normatividad aplicable ante un ente - Reproceso de actividades y aumento de carga operativa.
g requlador, las cuales afectan enun valor 25% del presupuesto general de laentidad. - Imagen insftucional afectada en el orden nacional o regional por retrasos en laprestacion el
servicio aos usuarios o ciudadanos.
- Investigaciones penales, fiscales o disciplinarias.
- Impacto que afecte la ejecucin presupuestal en un valor 1% - Interrupcion de las operaciones de la Entidad por algunas horas.
¢ -Perdidadecobertura enlaprestacion delos servicios de laentidad 25%. - Reclamaciones o guejas delosusuarios gue implicaninvestigaciones intermasdisciplinarias.
g - Pago deindemnizaciones a terceros por accioneslegales que puedenafectarel presupuestototaldela - - Imagen institucional afectada localmente por retrasos enla prestacion del servicio alos
W entidad en un valor 1% USUarios o ciudadanos.
SR Pago de sanciones econdmicas por incumplimiento en la nomatividad aplicable ante un ente
requlador, las cuales afectan en un valor 21%del presupuesto general dela entidad.
u - Impacto que afecte la ejecucion presupuestal en un valor 20,5% - Nohayinterrupcion de as operaciones de fa enfidad.
z - Pérdida de cobertura enla prestacion de los semvicios de la entidad 21%. - No se generan sanciones econdmicas 0 administrativas.
O -Pagodeindemnizaciongs aterceros poraccioneslegales que pueden afectarelpresupuestototaldela - No se afecta laimagen institucional de forma significativa.
LEL enfidad en unvalor 20,5%
O - Pago de sanciones econdmicas por incumplimiento en la nomatividad aplicable ante un ente
9 regulador, las cualesafectan en unvalor 20, 5%del presupuesto general de aenidad.
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Para determinar el impacto en el riesgo en seguridad digital se har4 con la

siguiente tabla

i

Afectacion 2X% de la poblacion

Sin afectacion de la integridad

INSIGNIFICANTE 1 Afectacion 2X% del presupuesto anual de la entidad | Sin afectacion de la disponibilidad Sin afectacion de la
No hay Afectacién medioambiental confidencialidad
Afectacion 2X% de la poblacion Afectacion leve de la integridad Afectacion leve de la
2 Afectacion 2X% del presupuesto anual de la entidad | disponibilidad Afectacion leve de la confidencialidad
MENOR Afectacion leve del Medio Ambiente requiere de =X dias
de recuperacion
Afectacion moderada de la integridad de la informacién debido
Afectacion 2X% de la poblacion al interés particular de los empleados y terceros
3 Afectacion 2X% del presupuesto anual de la entidad Afectacion moderada de la disponibilidad de la informacién
MODERADO Afectacion leve del Medio Ambiente requiere de =X | debido al interés particular de los empleados y terceros
semanas de recuperacion Afectacion moderada de la confidencialidad de la informacion
debido al interés particular de los empleados y terceros
Afectacion 2X% de la poblacion Afectacion grave de la integridad de la informacién debido al
Afectacion 2X% del presupuesto anual de la entidad interés particular de los empleados y terceros
4 Afectacion importante del Medio Ambiente que requiere Afectacion grave de la disponibilidad de la informacién debido al
MAYOR de =X meses de recuperacion interés particular de los empleados y terceros
Afectacion grave de la confidencialidad de la informacién debido
al interés particular de los empleados y terceros
Afectacion muy grave de la integridad de la informacién debido
Afectacion 2X% de la poblacion al interés particular de los empleados y terceros
5 Afectacion 2X% del presupuesto anual de la entidad Afectacion muy grave de la disponibilidad de la informacién
CATASTROFICO Afectacion muy grave del Medio Ambiente que requiere debido al interés particular de los empleados y terceros

de =X afos de recuperacion

Afectacion muy grave confidencialidad de la informacién debido
al interés particular de los empleados y terceros
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Para determinar el impacto del riesgo en corrupcion se hara de conformidad con la
siguiente encuesta:

PREGUNTA:

Siel riesgo de corrupcion se materializa podria...
1 ¢ Afectar al grupo de funcionarios del proceso? X
2 ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 ¢Afectar el cumplimiento de mision de la Entidad? X
4 ¢ Afectar el cumplimiento de la mision del sector al que pertenece la Entidad? X
5 ¢ Generar pérdida de confianza de la Entidad, afectando su reputacion? X
6 ¢ Generar pérdida de recursos econémicos? X
T ¢Afectar la generacion de los productos o la prestacion de servicios? X
8 ¢Darlugaral detrimento de calidad de vida de la comunidad porla pérdida X
del bien o servicios 0 los recursos piblicos?
9 ¢ Generar pérdida de informacion de la Entidad? X

10 ¢Generar intervencion de los drganos de control, de la Fiscalia, u otro ente?
11 ¢Darlugar a procesos sancionatorios?

12 ¢Darlugar a procesos disciplinarios?

> o< o< <

13 ¢Dar lugar a procesos fiscales?

14 ¢ Darlugaraprocesospenales?

15 ¢Generar pérdida de credibilidad del sector?

16 ¢Ocasionarlesionesfisicasopérdidadevidashumanas?

17 ¢Afectar laimagenregional?

> < o< o< <

18 ¢Afectar la imagennacional?

Responder afirmativamente de UNO a CINCO pregunta(s) genera un impacto Moderado.
Responder afirmativamente de SEIS a ONCE preguntas genera un impacto Mayor.
Responder afirmativamente de DOCE a DIECIOCHO preguntas genera un impacto Catastrofico.

MODERADO Genera medianas consecuencias sobre [a entidad

MAYOR Genera altas consecuencias sobre Ia entidad.
CATASTROFICO | Genera.consecuencias desastrosas parala entidad
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Se ubica el riesgo inherente de conformidad con el mapa de calor siguiente:

Mapa Inherente - Sin Controles

Casi Seguro

Probable =

Improbable

Probabilidad de Ocurrencia

Rara vez

Insignificante Menor Moderado Mayor Catastréfico

CUARTO: Se determina el control asociado al riesgo con sus respectivas
acciones, y responsables.

QUINTO: Se valoran los controles determinando el nuevo nivel del riesgo que se
define como riesgo residual, de acuerdo a la siguiente tabla.

No Asignado

L
5 Propésito
4.Como serealizalaactividad de
5. Que pasa con las observaciones
6.Evidenciadelaejecuciéndel

}
‘ ‘Ver KIT de Herramientas de Gestién de Riesgos —Matrizde Riesgos y Controles. |

al

[y
al

9]

Criterio de evaluacion. Opcién de respuesta al criterio de evaluacion | Pesoenlaevaluaciondeldisefio
del control

PR
o|n

9]

[
o

o
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SEXTO: Se aplica la nueva valoracion de conformidad con el puntaje asignado al
control del riesgo, segun las siguientes tablas.

Rango de Calificacion Resultado -Pesoenlaevaluaciondel
del Diseno Diseno del Control

m Calificacién entre 96 y 100

Calificacion entre 86 y 95
m Calificacion entre Oy 85

Resultados de los posibles desplazamientos de la probabilidad y del impacto de los riesgos.

Solides del | Controles ayudan | Controles ayudan | #Columnasenlamatrizde | #Columnasenlamatrizde
conjuntodelos | adisminuirla a disminuir riesgoquesedesplazaeneleje | riesgoquesedesplazaenel
controles. probabilidad Impacto de laProbabilidad eje delmpacto

I T R
I ) R
I e
I e R
I ) O
I A K
I e R R
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SEPTIMO: Se diligencia el formato de Mapa de riesgos Yy el de seguridad digital,
identificado con el codigo FDPIO42 que se encuentra disponible en la
documentacion del Sistema de Gestion de la Calidad, por proceso y se remite a la
Oficina de Planeacién en la fecha determinada por dicha oficina.

OCTAVO: La oficina asesora de Planeacién consolida el Mapa de riesgos y lo
implementa en la documentacién del sistema de gestion de la calidad.

NOVENO: Los Lideres de procesos con sus equipos de trabajo monitorearan
periddicamente sus riesgos establecidos en el Mapa de Riesgos y si es del caso lo
ajustaran de conformidad con los procedimientos establecidos en la Oficina de
Planeacion. En caso de materializacion de riesgos efectuaran el plan de
mejoramiento conforme a lo evidenciado. Se ha determinado como fecha para el
monitoreo de los riesgos las siguientes:

PRIMER MONITOREO SEGUNDA SEMANA DE ABRIL

SEGUNDO MONITOREO SEGUNDA SEMANA DE AGOSTO

TERCER MONITOREO SEGUNDA SEMANA DE DICIEMBRE

DECIMO: Se efectua analisis de los controles establecidos en los procesos,
seguimiento a los riesgos consolidados en los mapas de riesgos, y reporte del
seguimiento a los riesgos por parte de la Oficina de Control Interno.

ACCIONES A DESARROLLAR

SECUENCIA TIEMPO RECURSOS RESPONSABLES TALENTO
HUMANO
uUno: Octubre-enero de 0 Lideres de Todos los
Identificacion del cada anualidad procesos y servidores y
riesgo equipos de trabajo | contratistas de la
Entidad
Dos: Aplicacion Octubre-enero de 0 Lideres de Todos los
de matriz de cada anualidad procesos y servidores y
probabilidad e equipos de trabajo | contratistas de la
impacto Entidad
Cuarto: Octubre-enero de 0 Lideres de Todos los
Determinar cada anualidad procesos y servidores y
controles y equipos de trabajo | contratistas de la
acciones Entidad
Quinto: Definir Octubre-enero de 0 Lideres de Todos los
riesgo residual cada anualidad procesos y servidores y

equipos de trabajo

contratistas de la
Entidad
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Sexto: Aplicar Octubre-enero de 0 Lideres de Todos los
tabla de cada anualidad procesos y servidores y
valoracion de equipos de trabajo | contratistas de la
controles Entidad
Séptimo: Octubre -enero 0 Lideres de Todos los
Diligenciamiento de cada procesos y servidores y
del mapa de anualidad equipos de trabajo | contratistas de la
riesgos Entidad
Octavo: Enero 31 de cada 0 Jefe Oficina Profesional
Consolidacion del anualidad Planeacion Abogado
Mapa de riesgos Planeacion/Oficina
y publicacion de
Comunicaciones
Noveno: Segunda semana 0 Lideres de Todos los
Monitoreo de los de abril, agosto y procesos servidores y
mapas de riesgos diciembre contratistas de la
Entidad
Decimo: Analizar
los controles
establecidos en Seguimiento 1 10
los procesos primeros dias de
mayo
Realizar 0 Jefe Oficina Jefe Oficina
seguimiento alos | Seguimiento 2 Control Interno Control Interno
riesgos 10 primeros dias
consolidados en | de septiembre
los mapas de
riesgos Seguimiento 3
10 primeros dias
Reportar de enero
seguimiento a los
riesgos

SEGUIMIENTO Y EVALUACION A LA IMPLEMENTACION Y EFECTIVIDAD DE
LA POLITICA

El seguimiento y la evaluacion de la efectividad de la Politica de Riesgos en la
Personeria de Medellin se haran a través de varias herramientas:

PRIMERA: A través del monitoreo a los riesgos consolidados en los mapas de
riesgos y el reporte de seguimiento efectuado por la Oficina de Control Interno

SEGUNDA: Por medio de los informes de auditorias internas realizadas en la
Entidad.

TERCERA: Por medio de los informes de auditoria externas (ente certificador u
organismos de control)

Todo lo anterior no se convierte en impedimento para que cada uno los lideres e
integrantes de los procesos mediante la autoevaluacién hagan seguimiento de sus
mapas de riesgos.
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En todo caso, de cada hallazgo relacionado con La Politica o el mapa de riesgos
se hara el correspondiente plan de mejoramiento.

COMUNICACION Y CONSULTA

En el desarrollo de la Metodologia para la gestion del riesgo la Personeria de
Medellin garantiza la comunicacion y consulta con las partes involucradas internas
y externas.

Con las internas: Dando participacion activa a todos los servidores y contratistas
de la Entidad en la construccion del mapa de riesgos, que se hace a través de los
lideres de procesos en sus diferentes espacios como circulos de calidad y
reuniones.

Con las externas: La Personeria garantiza la comunicacion y posible consulta de
toda la comunidad y demas interesadas a través de la informacion vinculada en la
pagina web de la Entidad, donde se incluye la Politica de riesgos y el mapa de
riesgos, asi mismo el plan anticorrupcion y de atencion al ciudadano. Para ello se
encuentra disponible la informacion en la pagina www.personeriamedellin.gov.co.

TERMINOS Y DEFINICIONES

Riesgo de Gestidon: Posibilidad de que suceda algun evento que tendra un
impacto sobre el cumplimiento de los objetivos. Se expresa en términos de
probabilidad y consecuencias

Riesgo de Corrupcién: posibilidad de que por accidon u omisién, se use el poder
para desviar la gestion de lo publico hacia un beneficio privado.

Gestion Del Riesgo: un proceso efectuado por la alta direccion de la entidad y
por todo el personal para proporcionar a la administracibn un aseguramiento
razonable con respecto al logro de los objetivos.

Causa: todos aquellos factores internos y externos que solos o en combinacion
con otros, pueden producir la materializacion de un riesgo

Mapa de Riesgos: documento con la informacion resultante de la gestion del
riesgo

Plan Anticorrupcion y de Atencién al Ciudadano: Plan que contempla la
estrategia de lucha contra la corrupcion que debe ser implementada por todas las
entidades del orden nacional, departamental y municipal.
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Control: Medida que modifica al riesgo (Procesos, politicas, dispositivos, practicas
u otras acciones)

Amenazas: Causa potencial de un incidente no deseado, el cual puede ocasionar
dafio a un sistema o a una organizacion.

Confidencialidad: Propiedad de la informacién que la hace no disponible o sea
divulgada a individuos, entidades o procesos no autorizados

Integridad: Propiedad de exactitud y completitud

Vulnerabilidad: Representa la debilidad de un activo o de un control que puede
ser explotada por una 0 mas amenazas

Bibliografia: Documento “Guia para la Administracion del Riesgo de Gestion,
Corrupcion y Seguridad Digital. Disefio de Controles en Entidades Publicas”
elaborado por El Departamento Administrativo de la Funcion Publica, la Secretaria
de Transparencia de la Presidencia de la Republica y el Ministerio de Tecnologias
de la Informacion y Comunicaciones en agosto de 2018. Version uno
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