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El Plan Estratégico de la Informacion y las Comunicaciones (PETI) es un marco
normativo que le permitird a la Personeria Distrital de Medellin establecer los
lineamientos y directrices para mantener y estandarizar todos sus procesos con el

uso de las Tecnoldgicas de la informacion y las comunicaciones (TIC).
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1. OBJETIVOS
Establecer los lineamientos para el desarrollo de las Tecnologias de la Informacion
y las Comunicaciones (TIC) de la Personeria Distrital de Medellin para garantizar
la adecuada administracion de los recursos tecnologicos, la infraestructura de
datos, la infraestructura tecnoldgica y las comunicaciones, buscando la defensa y
proteccion de los derechos humanos.

2. ALCANCE DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacién (PETI) se formula para
asegurar que las metas y objetivos de Tecnologias de la Informacién (TI) del
Gestion Informatica estén vinculados y alineados con las metas establecidas en el
Plan Estratégico, la Mision y Vision establecidas por la Personeria Distrital de
Medellin, ademas en la participacién y acercamiento con la ciudadania ampliando
y mejorando la calidad y cantidad de servicios en linea, lo que incrementa el
acceso a los servicios y a la defensa y promocion de los Derechos Humanos.

El PETI estd comprendido por 4 fases. En la primera fase, se lleva a cabo el
analisis de la situacion actual, a través del entendimiento general de la estrategia
de la Entidad, de la eficiencia de los procesos, del grado de madurez actual en la
gestiéon de las TIC y de la aceptacién de la tecnologia por parte de funcionarios y
colaboradores.

La segunda fase comprende el analisis del modelo operativo y organizacional de
la Entidad, las necesidades de informacion y la alineacién de Tl con los procesos,
de tal forma que se tenga plena conciencia de los cambios o0 ajustes que se
realizan al respecto, preparando el desarrollo de la estrategia de TI.

En la tercera fase, a partir del entendimiento logrado en las dos fases anteriores,
se desarrolla la estrategia de TI, la cual plantea el modelo de gestién de TI
alineado a la estrategia de la Personeria Distrital de Medellin y el sector que se
desarrolla en los modelos de informacion, sistemas de informacion, arquitectura
de servicios tecnoldgicos, Gobierno de Tl, modelos de uso y apropiacion, teniendo
en cuenta no soOlo los aspectos intrinsecos de cada componente, sino las
actividades estratégicas transversales a la gestion de TI.

Finalmente, en la cuarta fase se establece el modelo de planeacién con la
definicion de los lineamientos y actividades estratégicas para desarrollar el plan
de implementacion de la estrategia. Teniendo en cuenta los lineamientos, se
desarrollan los planes de accion y operativo en el corto, mediano y largo plazo,
con actualizaciones anuales que tomaran en cuenta los avances en los proyectos
gue lo componen y el contexto en el que se desarrollan.
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3.

GLOSARIO DE TERMINOS

Acuerdo de Nivel de Servicio (ANS): son documentos que reflejan el acuerdo
entre ambas partes, donde se recomienda que estén incluidas entre otras,
secciones relacionadas con la utilidad y la garantia del servicio.

Arquitectura Empresarial: es el proceso de traducir la vision y la estrategia de
negocios en efectivo cambio empresarial creando, comunicando y mejorando
los principios y modelos clave que describen el estado futuro de la empresa y
permiten su evolucion.

Arquitectura de Servicios Tecnoldgicos: detalla la composicion del catalogo
de productos y servicios disponibles para respaldar y aprovechar los sistemas
de informacion.

Arqguitectura de software: es la estructura de la capa de aplicacion que
expone la composicion de interfaces y caracteristicas propias que facilitan el
uso y aprovechamiento de la infraestructura tecnoldgica.

Arquitectura de TI: construye la estructura de servicio y despliegue de las
actividades de la tecnologia de la informacion, de manera que cumpla con los
requerimientos de los usuarios y facilite el uso de los sistemas de informacion
para el libre desempefio de sus actividades misionales.

Catalogo de componentes de informacion: Es el inventario detallado y
documentado del conjunto de componentes de informacion que tiene una
institucion o sector.

Capacidades de TI. establece la disponibilidad de los recursos tecnol6gicos
gue necesita la Entidad para su funcionamiento.

Catédlogo de servicios de TI: contiene los servicios que Gestion Informatica
presta a los demas procesos de la organizacion.

Catalogo de servicios tecnolégicos: presenta la disponibilidad de equipos e
infraestructura tecnolégica a la Entidad.

Catalogo de sistemas de informacion: expone los sistemas o aplicativos
disponibles para la Entidad y sus diferentes usuarios.

Ciclo de vida de los componentes de informacion: Es un sistema,
automatizado o manual, que engloba a personas, maquinas y/o métodos
organizados para recopilar, procesar, transmitir datos que representan
informacion. Se compone de las 5 fases, investigacion preliminar,
determinacién de requerimientos, disefio, pruebas, implementacion vy
mantenimiento.

Esquema de Gobierno TI: es un modelo para la administracion de las
capacidades y servicios de Tl de una organizacion.
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Estrategia TI: apoya el proceso de disefio, implementacion y evolucion de la
Arquitectura Tl en las instituciones, para lograr que esté alineada con las
estrategias organizacionales y sectoriales.

Gestion TI: garantiza que todos los recursos tecnologicos y el equipo de
trabajo funcione correctamente, de manera que proporcione valor a la Entidad.

Gobierno de TI: brinda directrices para implementar esquemas de
gobernabilidad de Tl y para adoptar las politicas que permitan alinear los
procesos Y planes de la institucion con los del sector.

Informacidn: estructura de datos procesados y ordenados que aportan valor.

Lineamiento: orienta y dicta directrices que deben ser divulgadas, entendidas
y acatadas por los miembros de una organizacién, compuesta por normas y
responsabilidades asignadas a quienes se dirigen.

Macro-proceso de Gestién TI. es el primer nivel del conjunto de acciones
encadenadas que la organizacién debe realizar, a fin de cumplir con su funcion
de manera que asegure que los recursos tecnoldgicos y el equipo de trabajo
funcione correctamente.

Mapa de ruta: es una herramienta colaborativa desarrollada para formular,
instrumentar y comunicar la estrategia TI.

Politica de TI: orienta la toma de decisiones de Gestidon Informatica para
alcanzar ciertos objetivos.

Servicio Tecnoldgico: permite gestionar con mayor eficacia y transparencia la
infraestructura tecnolégica que soporta los sistemas y servicios de informacion
en las instituciones.

Servicio de TI: es un conjunto de actividades de Tl que responde a las
necesidades de los usuarios de la estructura TI.

PETI: se trata de un documento elaborado con el fin de plasmar la informacion
del estado al que se quiere llegar en un tiempo determinado y las estrategias TI
que se deben ejecutar para llegar alla.

Plan de comunicacién de la Estrategia de TI: recoge las politicas,
estrategias, recursos, objetivos y acciones de comunicacion, tanto internas
como externas, que se propone para divulgar e implementar la estrategia de TI.

SGSI: Sistema de gestién de seguridad de la informacion. Es un modelo de
gestion que planea, define y controla la ejecucion de politicas y mecanismos
gue garanticen la seguridad de la informacién de la Entidad.

TI: Tecnologias de la informacion.
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4. MARCO NORMATIVO

La estructuracion del PETI se fundamenta en el Decreto 2573 de 2014' en su
TITULO. 1l - COMPONENTES, INSTRUMENTOS Y RESPONSABLES, que
enfatiza sobre los fundamentos principales para desarrollar de manera correcta la
implementacion de la Estrategia de Gobierno en Linea. Se puede resaltar:

“(...). Articulo 5°. Componentes. Los fundamentos de la Estrategia seran
desarrollados a través de 4 componentes que facilitardn la masificacion de la oferta
y la demanda del Gobierno en Linea.

1) TIC para Servicios. Comprende la provision de trdmites y servicios a travées de
medios electronicos, enfocados a dar solucién a las principales necesidades y
demandas de los ciudadanos y empresas, en condiciones de calidad, facilidad
de uso y mejoramiento continuo.

2) TIC para el Gobierno Abierto. Comprende las actividades encaminadas a
fomentar la construccibn de un Estado mas transparente, participativo y
colaborativo involucrando a los diferentes actores en los asuntos publicos
mediante el uso de las Tecnologias de la Informacién y las Comunicaciones.

3) TIC para la Gestion. Comprende la planeacién y gestion tecnoldgica, la mejora
de procesos internos y el intercambio de informacién. Igualmente, la gestion y
aprovechamiento de la informacién para el andlisis, toma de decisiones y el
mejoramiento permanente, con un enfoque integral para una respuesta
articulada de gobierno y para hacer méas eficaz la gestiéon administrativa entre
instituciones de Gobierno.

4) Seguridad y Privacidad de la Informacion. Comprende las acciones
transversales a los demas componentes enunciados, tendientes a proteger la
informacion y los sistemas de informacion, del acceso, uso, divulgacion,
interrupcién o destruccién no autorizada.

Paragrafo 1°. TIC para el gobierno abierto comprende algunos de los aspectos que
hacen parte de Alianza para el Gobierno Abierto, pero no los cobija en su totalidad.

Articulo 6°. Instrumentos. Los instrumentos para la implementacién de la estrategia
de Gobierno en Linea seran los siguientes:

Manual de Gobierno en Linea. Define las acciones que corresponde ejecutar a
las entidades del orden nacional y territorial respectivamente.

Marco de referencia de arquitectura empresarial para la gestion de Tecnologias
de la Informacion. Establece los aspectos que los sujetos obligados deberan
adoptar para dar cumplimiento a las acciones definidas en el Manual de
Gobierno en Linea (...) “

1 https://www.mintic.gov.co/portal/604/articles-14673 documento.pdf
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Desarrollando correctamente estos componentes el Ministerio de las Tecnologias
de la Informacion y las Comunicaciones con la expedicion del presente decreto
especificamente lo enunciado en su Titulo 1l — Medicién, Monitoreo y Plazos,
conforma un modelo de evaluacion para los sujetos del orden territorial basado en
un porcentaje de avance de los componentes del Manual de Gobierno en linea
vigente, midiendo asi el cumplimiento de la entidad evaluada, y lo relaciona de la
siguiente manera:

“Articulo 9°. Medicion y monitoreo. El Ministerio de Tecnologias de la Informacion
y las Comunicaciones, a través de la Direccion de Gobierno en Linea y de la
Direccion de Estandares y Arquitectura de Tecnologias de la Informacion,
disefiara el modelo de monitoreo que permita medir el avance en las acciones
definidas en el Manual de Gobierno en Linea que corresponda cumplir a los
sujetos obligados, los cuales deberan suministrar la informacion que les sea
requerida.”

En conclusion, es de vital importancia el cumplimiento del presente decreto por
ser el mapa de ruta que las entidades territoriales deben promover en sus
administraciones para asi aplicar de manera correcta la estrategia nacional de
Gobierno en Linea, apoyando a la creacién de un Estado mas eficiente, mas
transparente y mas participativo gracias a las TIC, prestando los mejores servicios
en linea al ciudadano, logrando la excelencia en la gestion, empoderando y
generando confianza en los ciudadanos e impulsando y facilitando las acciones
requeridas para avanzar en los Objetivos de Desarrollo Sostenible -ODS,
facilitando el goce efectivo de derechos a través del uso de TIC.

Como complemento del Decreto Nacional 2573 de 2014, encontramos el dominio
Estrategia Tl que tiene como fin apoyar el proceso de disefio, implementacion y
evolucion de la Arquitectura Tl en las instituciones, para lograr que esté alineada
con las estrategias organizacionales y sectoriales, su implementacion cuenta con
4 ambitos de aplicacién que servirdn como insumo para la correcta formulacién,
seguimiento y evaluacién del PETI adoptado por la entidad.

Decreto 415 del 20162 "Por el cual se adiciona el Decreto Unico Reglamentario del
sector de la Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado
con la definicion de los lineamientos para el fortalecimiento institucional en materia
de tecnologias de la informacion y las comunicaciones." En su Articulo 2.2.35.3.
Numeral 1 se establece los objetivos del fortalecimiento institucional. Para el
fortalecimiento institucional en materia de tecnologias de la informacion y las
comunicaciones las entidades y organismos a que se refiere el presente decreto
deberan: (...)

2 https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=68717
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Ley 23 de 1982
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| Descripcion

Ley 23 de 1982 "Sobre derechos de autor”

Decreto 235 de 2010

Por el cual se regula el intercambio de informacion
entre entidades para el cumplimiento de funciones
publicas

Decreto 4147 de 2011

Por el cual se crea la Unidad Nacional para la
Gestion del Riesgo de Desastres, se establece su
objeto y estructura

Conpes 3701 de 2011

Lineamientos de politica para la Ciberseguridad y
Ciberdefensa

Ley 1523 de 2012

Por la cual se adopta la politica nacional de gestion
del riesgo de desastres y se establece el Sistema
Nacional de Gestion del Riesgo de Desastres

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la
proteccion de datos personales

Decreto 2672 de 2013

Por el cual se modifica parcialmente la estructura de
la Unidad Nacional para la Gestién del Riesgo de
Desastres.”, se ratifica la funcién de la Oficina
Asesora de planeacién e Informacion de la UNGRD
como la oficina que debe “Administrar y mantener
en funcionamiento el Sistema Integrado de
Informacién de que tratan los articulos nimero 45 y
46 de la Ley 1523 de 2012 o los que hagan sus
veces para avanzar y facilitar la Gestion del Riesgo
de Desastres, articularlo con otros sistemas de
informacion y monitorear su uso en los diferentes
niveles territoriales”.

Decreto 1377 de 2013

Decreto 1377 de 2013 Por el cual se reglamenta
parcialmente la Ley 1581 de 2012 proteccion de
datos personales.

ISO 27001:2013

Sistema de Gestidén de Seguridad de la Informacion

Ley 1712 DE 2014

Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional y se dictan otras
disposiciones

Decreto 1078 de 2015

Decreto Unico Reglamentario del Sector de TIC

Decreto 2434 de 2015

Por el cual se adiciona el Decreto Unico
Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones; 1078 de 2015,
para crearse el Sistema de Telecomunicaciones de
Emergencias como parte del Sistema Nacional de
Gestidn de Riesgo de Desastres

Ley 1753 de 2015

Por la cual se expide el Plan Nacional de Desarrollo
2014-2018 "TODOS POR UN NUEVO PAIS"
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Resolucion 3564 de 2015

Lineamientos respecto de los estandares de
publicaciébn y divulgacion de la informacion,
accesibilidad en medios electrénicos para poblacién
en situacion de discapacidad, formulario electrénico
para la recepcion de solicitudes de acceso a la
informacion publica, datos abierto y condiciones de
seguridad en medios electronicos

Decreto 415 de 2016

Definicidon de los lineamientos para el fortalecimiento
institucional en materia de tecnologias de la
informacion y las telecomunicaciones

Conpes 3854 de 2016

Politica Nacional de Seguridad Digital

Resolucion No. 445 de 2018

Por la cual se actualiza el Sistema Integrado de
Planeacién y Gestion SIPLAG de la Unidad
Nacional para la Gestion del Riesgo de Desastres

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la
Informacioén y las Comunicaciones

Decreto 612 de 2018

Por el cual se fijan directrices para la integracion de
los planes institucionales y estratégicos al Plan de
Accion por parte de las entidades del Estado.

Conpes 3920 de 2018

Politica nacional de explotacion de datos (Big Data)
Bases del Plan Nacional de Desarrollo 2018-2022
Pacto por Colombia pacto por
la Equidad

Resolucion 1117 de 5 de abril
de 2022

Ministerio de Tecnologias de la
Informacioén y las
Comunicaciones - MINTIC

Resolucibn que define los lineamientos vy
condiciones para que las entidades territoriales
adopten e implementen estrategias de Ciudades y
Territorios Inteligentes, en el marco de lo previsto en
el articulo 147 de la Ley 1955 de 2019.

Decreto 767 de 16 de mayo de
2022: Politica de Gobierno
Digital

Ministerio de Tecnologias de la
Informacion y las
Comunicaciones - MINTIC

La Politica de Gobierno Digital es la politica del
Gobierno  Nacional que propende por la
transformaciéon digital publica. Con esta politica
publica se busca fortalecer la relacion Ciudadano -
Estado, mejorando la prestacion de servicios por
parte de las entidades, y generando confianza en
las instituciones que conforman la administracion
publica y el Estado en general, a través del uso y
aprovechamiento de las TIC. Hace parte del Modelo
Integrado de Planeacion y Gestion - MIPG y se
integra con las politicas de Gestion y Desempefio
Institucional.
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Resolucion 1951 de 9 de junio
de 2022 - Anexo 1

Ministerio de Tecnologias de la
Informacién y las
Comunicaciones - MINTIC

Por el cual se establecen los requisitos, las
condiciones y el tramite de la habilitacion de los
prestadores de servicios ciudadanos digitales
especiales; se dan lineamientos y estandares para
la integracion de estos servicios y la coordinacion de
los prestadores con la Agencia Nacional Digital.

Decreto 088 de 24 de enero de
2022

Ministerio de Tecnologias de la
Informacion y las
Comunicaciones - MINTIC

Establece los conceptos, lineamientos, plazos,
condiciones técnicas transversales para la
digitalizacion y automatizacion de los tramites en
linea, que deberan ser acogidos por las autoridades
publicas y por los particulares que cumplan
funciones publicas y/o administrativas.

Resolucion 460 de Febrero 15
de 2022

Ministerio de Tecnologias de la
Informacién y las
Comunicaciones (MinTIC)

Plan Nacional de Infraestructura de Datos (PNID) y
su Hoja de Ruta, con el fin de impulsar la
transformacion digital del Estado y el desarrollo de
una economia basada en los datos.

Directiva Presidencial 03 de 15
de marzo de 2021

Presidencia de la Republica

Lineamientos para el uso de servicios en la nube,
inteligencia artificial, seguridad digital y gestion de
datos.

5. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas se identificaron en la etapa de planeacion estratégica de
gestion de Tl en la etapa de levantamiento de informacion, que permitié identificar
los paradigmas a romper de la Personeria Distrital de Medellin para llevar a cabo
la transformacion de la gestion de TI. A continuacion se listan las rupturas

estratégicas identificadas:

La tecnologia debe ser considerada un factor de valor estratégico para la
La gestion de Tl requiere una gerencia integral que entregue resultados.

La informacion debe ser mas oportuna, mas confiable y con mayor detalle.
Necesidad de aumento de la capacidad de andlisis de informacion en todos los

Necesidad de liderazgo al interior de la Personeria Distrital de Medellin para la

Necesidad de definir estandares de integracion e interoperabilidad.

Alinear las soluciones con los procesos, aprovechando las oportunidades de la

Los sistemas de informacion no se integran y no facilitan las acciones

v
institucién publica de la Personeria Distrital de Medellin.
v
v
v
procesos de la institucion publica.
v
gestion de sistemas de informacion.
v
v
tecnologia, segun el costo/beneficio que pueden ofrecer.
v
coordinadas.
v

Existe una amplia brecha entre los Directivos y Gestién Informatica, que no
permite trasformar los procesos con el uso de las TIC.

©
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v' Resolver el dilema entre “desarrollar en casa” vs. “Comprar software
comercial”.
v Fortalecer el equipo humano de Gestion Informatica y definir roles y
responsabilidades
v' Fortalecer el equipo humano de la Personeria Distrital de Medellin y
desarrollar sus capacidades de uso y apropiacion de TIC.
v' Falta de apropiacion de las tendencias empresariales basadas en nuevas
tecnologias.

6. ANALISIS DE LA SITUACION ACTUAL

En este apartado se realiza un diagnostico en cada uno de los dominios del marco
de referencia de arquitectura TI°, con el fin de determinar el nivel de madurez
tecnologico de la Entidad en relacién con las dimensiones del modelo del marco
de referencia, calificando dicho estado de madurez en un rango de alto, medio o
bajo.

Este andlisis permite conocer el estado actual o linea base a partir de la cual se
debe comenzar a proyectar la visién de lo que se espera en materia de gestion de
Tl de la Personeria Distrital de Medellin, asi mismo permite plantear los Planes de
Accion Estratégicos que faciliten alcanzar un grado de madurez aceptable en el
dominio de las TIC.

Fuente de informacion interna: Comité de Informatica, Planes Operativos, Circulos
de Calidad.

6.1. Estrategiade Tl
El articulo 178 de la Ley 136 de 1994 se refiere:

“El Personero ejercera en el municipio, bajo la direccion suprema del
Procurador General de la Nacién, las funciones del Ministerio Publico,
ademas de las que determine la Constitucion, la Ley, los Acuerdos y las
siguientes (...).”

La Personeria Distrital de Medellin siguiendo los mandatos superiores y legales
cuenta con el Plan Estratégico 2020 - 2024, en el cual tiene definido como
“LINEA ESTRATEGICA 1: POR TUS DERECHOS MAS CERCA, COMPONENTE
20. PETI (Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones)” donde el uso de las tecnologias de informacion y aplicacion de
estrategias digitales sean las herramientas para romper barreras fisicas,
econdémicas y sociales, permitiendo la entrega facil y oportuna de los servicios,
permitiendo posicionar la Personeria Distrital de Medellin a través de nuevas
herramientas de comunicacion y tecnologia, mejorando la prestacién del servicio y

¥ Marco de referencia de Arquitectura de TI: Es el principal instrumento para
implementar la Arquitectura Tl de Colombia y habilitar la Estrategia de Gobierno en

linea.
R,
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su evaluacion, facilitando el acercamiento con la comunidad y cumpliendo sus
expectativas, donde se garantice el acceso a la informacion, la prestacion del
servicio y la transparencia, siendo pionera en la atencion al ciudadano virtual
utilizando las nuevas tecnologias.

De acuerdo a lo anterior en la Entidad se tienen definidos los siguientes servicios
basados en TI:

Internet.

Correo electronico institucional.

Disefio y publicacion de informacion en pagina web.
Sistema de gestién de correspondencia — SIP.
Sistema de informacion misional — SIP.
Gestion de usuarios.

Conexion WIFI.

Soporte técnico.

Intranet.

Servicio de impresion.

Servicio de telefonia IP institucional.

Informes y reportes a solicitud de partes.
Custodia y seguridad de la informacién.
Respaldo de sistemas de informacion.

LN N N N N N N N N N N SR

Ademas, se cuenta con el MANUAL POLITICAS DE SEGURIDAD DE LA
INFORMACION como instrumento base para el SGSI donde se definen las
siguientes politicas:

+ Politica General de Seguridad y Privacidad de la Informacion.

+ Politica de Organizacion de la Seguridad de la Informacion.

+ Politica de Seguridad de los Recursos Humanos.

+ Politica de Gestion de Activos.

+ Politica de Control de accesos.

+ Politica de Cifrado.

+ Politica de Seguridad Fisica y Ambiental.

+ Politica de Seguridad de las Operaciones.

+ Politica de Seguridad en las Telecomunicaciones.

+ Politica de Adquisicion, Desarrollo y Mantenimiento de Sistemas.

+ Politica de Seguridad de la Informacion en las Relaciones con los Proveedores
o Terceros.

+ Politica de Gestion de Incidentes de Seguridad de la Informacién.

+ Politica de Seguridad de la Informacion en la Gestion de la Continuidad del
Negocio.

+ Politica de Cumplimiento.

ey
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6.1.1. Plan de las TIC y Desarrollos Tecnolégicos
En el contexto nacional en el Plan de las TIC 2018-2022,* ‘El Futuro Digital es de

Todos’ contempla entre otras iniciativas, soluciones rurales y urbanas para el
100% de los centros poblados y municipios del pais, y la integracion de los

tramites y servicios del Estado en linea.

El Ministerio de las TIC presento la ruta de conectividad e indico que “La recién
sancionada Ley de Modernizacion de las TIC (Ley 1978 del 25 de julio de 2019°)
brinda garantias para el desarrollo de los proyectos e iniciativas que contempla
este Plan, el cual nos ayudaréa a mejorar la competitividad del pais y llevarlo por la

ruta de la Cuarta Revolucion Industrial”.®

La Personeria Distrital de Medellin siguiendo los mandatos superiores y legales
en el Plan Estratégico 2016 - 2020, defini6 como propdsito tener “Una
Personeria que comunica, evalua y aplica tecnologia en su servicio”, donde el uso
de las tecnologias de informacion y aplicacion de estrategias digitales sean las
herramientas para romper barreras fisicas, econdmicas y sociales, permitiendo la
entrega facil y oportuna de los servicios, permitiendo posicionar la Personeria
Distrital de Medellin a través de nuevas herramientas de comunicacion y
tecnologia, mejorando la prestacién del servicio y su evaluacién, facilitando el
acercamiento con la comunidad y cumpliendo sus expectativas, donde se
garantice el acceso a la informacion, la prestacién del servicio y la transparencia y
siendo pionera en la prestacion del servicio utilizando los medios tecnoldgicos.

Para lograr este propésito en el afio 2016 se implementd un plan piloto
denominado TUTELA DE SALUD EN LINEA en pro de mejorar el desarrollo de las
TIC en la entidad; es asi como nacio la idea de utilizar una herramienta de gestion
virtual que permitiera a los ciudadanos solicitar servicios en linea. Actualmente
existe una plataforma denominada Personeria en Linea en la cual se ofertan los
siguientes servicios:

Tutela en linea
Solicitud de incidente de desacato
Solicitudes de reaccion inmediata
Asesoria juridica
Derechos de peticion
Reaccion inmediata
v' PQRSRD
Esta iniciativa impactd de manera positiva la atencion integral que se brinda a
nivel nacional a la sociedad y en especial en el proceso de acompafiamiento e

AN N NE N

4 https://www.mintic.gov.co/portal/604/articles-101922 Plan TIC.pdf

5 https://micrositios.mintic.gov.co/ley tic/pdf/ley tic 1978.pdf

6 https://mintic.gov.co/portal/inicio/Sala-de-Prensa/Noticias/101922:El-Gobierno-Nacional-presenta-
su-Plan-TIC-2018-2022-El-Futuro-Digital-es-de-Tod os-Plazo-para-comentarios-cerrado
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implementacion del posconflicto, en donde las Personerias locales y distritales
tienen un papel preponderante en relacion de las victimas, victimarios y el Estado.

Adicionalmente se crearon y se implementaron varias herramientas tecnoldgicas
encaminadas a romper brechas entre el Estado y la comunidad a través del uso
de herramientas tecnoldgicas, las cuales han impactado de manera positiva a los
usuarios de la Personeria Distrital de Medellin. A continuacion, se listan las
plataformas activas internas y externas:

Plataforma de Aprendizaje Moodle

Peticiones, Quejas, Reclamos, denuncias y Sugerencias en linea

Inscripcién a diplomados en linea

Datos Abiertos

Mesa de ayuda para Informatica, Comunicaciones, Gestion Documental, y
Gestion de Bienes y Servicios.

ANENENE NN

6.1.2. Infraestructura de TI

La Personeria Distrital de Medellin posee una arquitectura de Tl orientada al
servicio es decir, que hace uso de las TIC para las actuaciones internas, externas
y la prestacion de servicios a los ciudadanos en la Defensa y Promocion de los
Derechos Humanos.

A continuacion se ilustran la composicion de la arquitectura de TI:
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Servidores On premise
Centro De Datos Servidores Virtuales
. Gestion
Informética
- O
Servidor de archivos u
t Servidor de impresion Servidor SIP
Bases de datos . - Servidor Personeria en linea
Servidor Controlador dominio ;
Servidor Controlador dominio alterno SO
Servidor Mesa ayuda Servidor Intranet
Servidor Planta telefénica Servidor Centro Pensamiento
saL Servidor Aplicaciones web Servidor PQRSD e
Switch Core Postgre SQL Servidor Backup Servidor Pagina WEB
FortiGate FortiMail FortiWeb
UTP Cat6 H
GRER -
| I [ I l VeN
- SAP / Alcaldia de Medellin
Funcionarios
Sede Principal FO 100 Mb

NN Y
Funcionarios Externos

b .

Conciliaciones y Juzgados

llustracion 1 Infraestructura de TI

Como se puede observar, la infraestructura de Tl esta distribuida en tres sedes:

e La sede principal donde se encuentra el centro de datos y la mayoria de
funcionarios.

e UPDH ubicada en el barrio el Bosque.

e Conciliaciones y juzgados ubicada en el centro administrativo la Alpujarra.
Las dos sedes satélites tienen conexion mediante VPN con el centro de datos.

©
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Servicios.

Plan Estratégico de la Informacion y las Comunicaciones (PETI)

Todos los funcionarios pueden acceder a los servicios ofrecidos mediante
conexion directa por cable en la sede principal y por internet para los funcionarios
de las sedes satélites, los funcionarios en modalidad de trabajo en casa y los
usuarios de la Entidad. Solo para los funcionarios que trabajan en las sedes
tienen servicio de telefonia IP.

Todos estos servicios de Tl estan provistos en servidores fisicos y virtuales en el
centro de datos. Es de anotar, que por cada servicio hay un servidor instalado
como se describe a continuacion:

» Servidor red de voz.

» Servidor red de datos. En este servicio se habilita la conexién de internet
dedicado, conexiones LAN to LAN entre las sedes satélites que cuentan con
mas de 10 equipos de escritorio y con telefonia IP.

» Servidor controlador de dominio.

* Servidor controlador de dominio alterno

» Servidor de virtualizacién de aplicaciones web con sistemas operativos Linux:

o

0O O O O O

o

SIP.

Personeria en Linea.
SIG.

Intranet.

Centro de pensamiento.
PQRSD

Pagina web.

» Servidor de bases de datos Postgre SQL y SQL Server.
+ Servidor de archivos.

« Servidor de impresion

* Servidor Mesa de ayuda.

+ Sistema de backup automaéticos.

En octubre de 2022 atendiendo las directrices de buscar la transformacion de la
Entidad, se migro el servicio de correo corporativo a la nube a través del servicio
de Microsoft 365, dejando disponible el servidor fisico para otro uso.

La composicion de los servidores es:

S
S
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Servidor Sistema Operativo Dominio
SVRPERSODCO1 Windows Server 2012 R2 Datacenter PERSONERIA.COM
SVRPERSODCO02 Windows Server 2012 R2 Datacenter PERSONERIA.COM
SVRPERSOFSSO1 Windows Storage Server 2012 Standard [PERSONERIA.COM
SVRPERSOEXCO1 Windows Server 2012 R2 Datacenter PERSONERIA.COM
SVRPERSOVM Windows Server 2012 R2 Datacenter PERSONERIA.COM
SVRPERSOAPBD Windows Server 2012 R2 Datacenter PERSONERIA.COM
SVROPDHPRT Windows Server 2008 Enterprise PERSONERIA.COM
SVRPERSOPRT Windows Server 2008 R2 Datacenter PERSONERIA.COM
PERSONET Windows Server 2008 R2 Datacenter PERSONERIA.COM
PERSOWEB CentOS PERSONERIA.COM
OPBSERVATORIOPP [CentOS PERSONERIA.COM
PERSOSIP CentOS PERSONERIA.COM
Colombix Linux
PERSONERIAW301 |Windows Server 2003 Enterprise PERSONERIA.loc
PERSONERIAW302 |Windows Server 2003 R2 PERSONERIA.loc
PERSOSQL Windows Server 2003 Enterprise PERSONERIA.loc
PERSOBLADE7 Windows Server 2003 Enterprise PERSONERIA.loc

Seguridad Y Contingencia.

Para garantizar la seguridad de la red de la Personeria Distrital de Medellin y el

datacenter, se cuenta con los siguientes sistemas de proteccion:

Fortimail: Esta herramienta es la encargada de proteger a la Personeria Distrital
de Medellin contra los ataques que son enviados a través de los emails, evitando
la recepcion de los spams, spoofing y man-in-the-middle que son enviados por los

correos corporativos de la entidad.

FortiMail 400C

Basic Mode >>

\l;\z;'d Log Out

FEERTINET

m Personal Quarantine |ty JeliEelid

=

System Status
Mail Queue

© Send quarantine report to...> | Search...

(¢

Page 1

/14| » M | Records per page: 50

v || Domain: | personeriamedelli| v || Search user:

Total: 656

Greylist
Sender Reputation

[l | Mailbox
[7] bernardep@personeriamedellin.gev.co

Endpoint Reputatien

Archive

gov.co
] bestrada@personeriamedellin.gov.co

Log
Report

[C] beth_williams@perseneriamedellin.gov.co
[] beverly_castille@personeriamedellin.gov.co

Maintenance

[E| br iamedellin.gov.co
[ blst gov.co

System
Encryption
Mail Settings
User

Policy

[C] bennie_deyle@personeriamedellin.gov.co
‘D bonnie_reeves@personeriamedeliin gov.co

[£]| bonnie_roberson@perscneriamedeliin gov.co

[£]| bposada@personeriamedeliin gov.co

[E]' brittany_aguilar@personeriamedellin gov co

[F] brooke_morton@personeriamedellin gov.co

[F] bsvargas@personsriamedellin gov.co

[ cnar

Data Loss

\\\\\ edellin.gov.co

Profile

Fortigate: Esta herramienta permite el control de aplicaciones, prevencion de
intrusiones, antivirus, antimalware, antispam, seguridad P2P, y filtrado Web en un
sélo dispositivo. El contar con este dispositivo se protege a la entidad contra la
navegacion a sitios peligrosos o no permitidos, ataques para secuestro de

(=] gov.co
[[] cabayer@perseneriamedelin gov.co

Size (KB)
0

oo oo oo o000 me oo oo

Message Count

roc o e oo oo eo oo

informacion, hacking y antivirus a nivel del perimetro de internet.
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FortiGate > 3
High Availability
Cluster Internet

S-S FortiGate 240D  FG240D3914802941

@ Dashboard

L8 @ >_ L] Administrator~

System Information Licenses

[0 Main

XX Security Fabric

& FortiView

b Network

& System

B Policy & Objects

@ Security Profiles
J=RV2N

& User &Device

= WiFi & Switch Controller
1l Log &Report

€ Monitor
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FG240D3914802941

umber FG240D3914802941

Firmware v5.6.2 build1486 (GA)
Mode NAT (Proxy-based)
ystem Time  2018/03/08 06:10:15
Uptime 00:09:44:24
WAN IP = 190.248.15.91
FortiCloud

Rl A Not Activated

© v5.63available

© FortiCareSupport @ IPS

@ AntiVirus ©@ Web Filtering

@ Anti-Spam Filtering [l IUIGIEYVEINET

FortiClient 0/10 FortiToken 0/2

Security Fabric

i

¥ FG240D3914802941

Fortiweb: Se cuenta con un sistema para la proteccion de las aplicaciones web
(pagina web, intranet, personeria en linea, correo electronico y PQRSD), que son
el punto mas facil de entrada para los hackers y son vulnerables a muchos tipos
de ataques. El enfoque multicapa y correlacionado de FortiWeb protege las
aplicaciones web del OWASP Top 10 y mas. Al combinar un servicio de seguridad
de aplicaciones web de FortiGuard Labs se esta protegiendo una de las mas
recientes vulnerabilidades de aplicacion, bots y URL sospechosas y con un motor
de deteccidn heuristico especializado para que las aplicaciones estén seguras de
amenazas sofisticadas como inyeccion de SQL, scripting entre sitios,
desbordamientos de bufer, infeccién por cookies, fuentes maliciosas y ataques de
DDoS.

FortiWeb-400D FortiWeb

£ System v || ==Add Content
Status 4
Policy Status
Attacks by Threat Level « Time Interval | 1 Hour
HA Topology
40
Network >
Firewall 30 .
Config > I l I
o | - [ 1 i B
Certificates >
10 =
Maintenance >
| FortiView > o
& User > ¥ o 5 & @ y
* S & S ¥ & ®
I Policy > Q 3 & 3 3
=S Object: > - " .
erver Objects M Critical M High Medium Low
+§ Application Delivery >
& Web Protection 5 Attacks by Threat Level
Threat Level Total Drilld
10 DoS Protection > reat Leve ot riicown
Low 187 [+
I IP Protection > @ High 98 s o
Q Medium 16 [+]
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ESET NOD32 Antivirus: Este antivirus es una de las herramientas mas
poderosas y efectivas que actualmente estd en el mercado, ofrece la combinacién
exacta de eficacia, eficiencia y velocidad. Esta plataforma ha sido multipremiada
por la solucion antimalware y antispyware, comprobada y rapida, que permite
proteger cada equipo de escritorio de virus que son traidos por medio de
dispositivos externos como memorias USB, teléfonos celulares, CD/DVD y que
son conectados a los equipos de escritorio o portatiles.

Proteccion de Archivos Servidor de Archivos

La Personeria Distrital de Medellin cuenta con un servidor de Archivos con 20 Tb
de capacidad de almacenamiento, en donde se guardan Discos Duros de las
Base de Datos, discos duros virtuales, maquinas virtuales, se almacena la carpeta
de digitales que son escaneadas en Gestion Documental, Archivo Histéricos de
todos los funcionarios que han laborado en la entidad, Licenciamientos de
Software, instaladores de aplicaciones, Sistema de Gestion de la Calidad, la
unidad légica R que cada uno de los funcionarios cuenta en sus equipos, registros
Multimedia y los backup de las Bases de datos y las aplicaciones.

Las unidades lbgicas, carpetas y archivos estan protegidos por medio de un
sistema de seguridad de privilegios, en el cual solo el duefio de esta carpeta y los
administradores de la Red pueden acceder. Estos roles se aplican a todas las
carpetas anteriormente mencionadas, por lo que se garantiza la confidencialidad y
seguridad de la informacion.

Backup diarios de Informacioén Critica:

La informacién critica que estd almacenada en el servidor de Archivos, se le
realiza un tratamiento de Backup diario, el cual es almacenado en cintas
magnéticas, con la funcién de encriptacion que solo en los dispositivos y con una
clave de seguridad se puede restaurar los archivos. Estos backup garantizan que
ante un desastre por perdida de informacion se pueda restaurar y garantizar la
continuidad del servicio.

@ Veritas Backup Exec™
° % : g b, i

@‘ Pigina principal  Copias de sequridad yrestauracin  Supervisor de trabajos  Almacenamiento Informes Recuperacién instantinea en la nube

Estindar| " Aol ] Pasar i = &
- o o Do X o® & 6 ud &
Compacs Lista s ]
Crcenar Combguen Conig Elesinar  Iwentaris Catbloge Inwentarary  Expulsar Erpuets Himinae  Restauracion
 filtrar = almacenamiento almaceramienio en la nube = catalogar ahora = -
Vistas Estads Conligurae Sones de i Jones de soportes

Tedo ¢l almacenamiento

gy Unkdad de cota 0001 (Hartes ) fn e Unidad de cinta 38168 uaadon de 13978

11 copia de seg 1041

e Unidlad de cinta 25168 csaden e 13978 1 £opia de ser 1021

=i Unidad de cinta 0002 (Viernes 1)
' €1 restayracidr

i Lt 455 —

. Unidad de cinta 0003 iSabade 3) B Euminar
- et

svepersbnl].
Acth Unidad de cint
e ad de cinta e

o ™ =
k) Aumacenamiento en disco 0001 Desactivado Almacenamiento en disco 3 Almaenamienin restantes 0. 6T8 wiades e 6 T8

- % Saportes de cartuche de cinta y de disco

% Todos ks soportes de cinta Tk kos soportes ¢ cinta

Depdaita de sapories

13,3 T8 wiades de 223 TB

Depdaito de soportes

P g Tedoutos conjuntes de sopartes
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Referente a seguridad fisica, la Entidad cuenta con 5 controles de acceso en la
puerta principal, puerta del parqueadero y puerta del Centro de datos. También se

complementa con un sistema CCTYV instalado en la sede central.

Para el centro de datos se tiene instalado un sistema de energia continua (UPS),
un sistema de deteccion de incendios, un sistema eléctrico independiente y un aire
de precision para garantizar las condiciones Optimas de funcionamiento de los
equipos.

Conectividad.

La Entidad tiene contratado varios enlaces dedicados para garantizar y optimizar
la conectividad de las sedes para su operacion con una conexion en fibra Optica
con el proveedor de servicios de internet y telefonia:

Sede Capacidad Del Canal (Mb)
Principal 100
UPDH 30
Conciliaciones y juzgados 10
Alcaldia de Medellin 30

La conexion de los equipos de los funcionarios en cada sede se establece
mediante una red LAN en cable de cobre categoria 6.

Cabe destacar que se tiene una conexion directa con el sistema SAP de la
Alcaldia de Medellin para brindar acceso a Gestion Financiera y Gestion de
Bienes Administrativos.

La salida e ingreso a internet esta controlada por medio un Firewal de marca
Fortinet, por medio de este dispositivo se crearon politicas de navegacién como el
bloqueo de todos los usuarios a paginas pornograficas, se crea una politica para
la proteccion contra ataques web con filtrado de URL, visibilidad y control del
trafico web cifrado a través de la inspeccién de SSL y la aplicacion de politicas de
aplicaciones web granulares.

Almacenamiento
Se utilizan bases de datos Postgre SQL para el almacenamiento del sistema “SIP”
y SQL Server para el sistema “Personeria en Linea”.

=
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Hardware equipos de escritorio y portatiles:

ITEM TIPO MARCA CANTIDAD
1 Portatil LENOVO THINK W530 1

2 Equipo de Escritorio [LENOVO M73Z 25
3 Portatil LENOVO EDGE E440 6
4 Equipo de Escritorio [LENOVO E73n 35
5 Equipo de Escritorio [HP 1155 90
7 Portatil HP ProOne 402 1
8 Equipo de escritorio |Mac 1

9 Equipo de escritorio [HP ProOne 400 61
TOTAL 220

Para el cumplimiento de la mision y de los objetivos estratégicos la Personeria
Distrital de Medellin debe ejecutar los planes operativos en la linea tecnoldgica
orientada a la modernizacion y actualizacion de la plataforma con el objetivo de
garantizar que todos los servicios estén operativos.

Mantenimiento

El personal de Gestion Informatica puede realizar actividades de mantenimiento
directamente en el centro de datos en el KVM o por conexidon remota mediante
equipos destinados con este fin.

6.1.3. Planificacion y Gestidén Tecnoldgica
Desde el afio 2016 se ha documentado en el Plan Operativo (hoy llamado Plan de

Accién) las actividades necesarias para la modernizacién y actualizacién de
equipos de escritorio de funcionarios y colaboradores, se han adquirido servidores
de aplicacion; herramientas tecnoldgicas como escaneres, teléfonos IP, equipos
portatiles, switches de comunicaciones; se han renovado los licenciamientos de
seguridad; se han adquirido licencias de disefio; se actualizan las aplicaciones
web misionales y de apoyo; se han realizado mantenimientos preventivos al
sistema de enfriamiento del centro de datos. Estas actividades se han enmarcado
en los planes operativos 2016 al 2023. Desde el afio 2020 se ha contratado el
servicio de arrendamiento de impresoras, el mantenimiento de los aires
acondicionados, mantenimiento a la red de datos, mantenimiento a la red eléctrica
y la adquisicién de licenciamiento y elementos de hardware.

Se imparte capacitacion a funcionarios y colaboradores buscando el dominio y
apropiacion en el uso de los sistemas de informacion y aplicaciones web con las
gue cuenta la Personeria Distrital de Medellin. De igual manera se socializa el
PETI y las Politicas de seguridad de la informacion.

Se cuenta con procesos que permiten el consumo, analisis, uso Yy
aprovechamiento de la informacion almacenada y se han disefiado mecanismos

=

© WY
icontec I—NTRTNP¥R-—
4




’ Plan Estratégico de la Informacion y las Comunicaciones (PETI)

Personeria Distrital

de Medellin

Por tus derechos, mas cerca

que han contribuido a alcanzar niveles 6ptimos de calidad, seguridad, privacidad y
trazabilidad de la informacién, con el uso de antivirus, Firewall, control de
aplicaciones, definicién de roles, encriptacion de la informacion y el bloque de
sitios web peligrosos con alto consumo de red.

Para el mantenimiento, administracion y actualizacion de la plataforma tecnoldgica
instalada, Gestion informatica cuenta con un equipo de trabajo conformado por
técnicos en sistemas, tecnologo en sistemas, un desarrollador y dos ingenieros de
sistemas, los cuales dentro de sus actividades estan la permanente actualizacion y
mantenimiento de los elementos de hardware y software instalados en la
Personeria de Medellin. También se cuenta con un auxiliar administrativo como
apoyo a la gestién administrativa del proceso.

6.2. Usoy Apropiacion de la Tecnologia
A continuacién, se muestra el andlisis producto del resultado de la encuesta,

teniendo en cuenta que se envid la encuesta a los 100 funcionarios de planta, de
libre nombramiento y remocion de los cuales se obtuvo respuesta del 74%, con
los siguientes resultados:

Qué nivel de dominio considera que posee en los siguientes sistemas e
informacion o aplicativos:

e Aplicativo Web misional Sistemas de Informacion (SIP)

Sistema de Informacion - SIP
1%

M Basico
H Excelente
No lo manejo

En el Aplicativo Web Sistemas de Informacion de la Personeria (SIP), el 39%
considera que posee un nivel de dominio excelente, el 60% considera que los
domina en sus funciones basicas y solo un 1% indico que no maneja o no usa
esta aplicacion en sus actividades. Estos resultados indican que se debe
reforzar la capacitacion para llegar un mejor dominio en la herramienta
misional.
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e Aplicativo Web Intranet (Personet)

Intranet

1%

m Basico
B Excelente

= No lo manejo

En el aplicativo web Intranet Personet, se observa que solo un 1% de los
encuestados no manejan esta aplicacion, el 70% posee un dominio basico y el
29% excelente, es decir, la mayoria de los encuestados indicaron conocer y

dominar esta herramienta web.

e Aplicativo Web Sistema Integrado de Gestién (SIG)

Sistema Integrado de Gestidon de la Calidad (SIG)

4%

M Basico
m Excelente

= No lo manejo

En el aplicativo SIG, se observa que la mayoria de los encuestados dominan esta
herramienta con un 61% en nivel basico.
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e Aplicacion correo electronico Outlook

Correo Electronico - Outlook

M Basico
M Excelente

En cuanto a esta herramienta se observa que un gran porcentaje de los
funcionarios dominan esta herramienta de correo electrénico, con un mayor
porcentaje de excelente manejo de la herramienta.

e Herramienta ofimatica Excel

EXCEL

M Basico
M Excelente
= No lo manejo

En esta herramienta la encuesta indica que un 74% la dominan en un nivel
bésico, un 16% la dominan excelentemente y el 10% no la manejan, esto nos
indica que se debe de crear campafia de capacitacion en esta herramienta que
ayuden a fortalecer la apropiaciéon y un mejor dominio.
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e Herramienta Ofimética Word

WORD

m Basico

B Excelente

En esta herramienta indica que es una de las que mas manejan los funcionarios,
un 54% posee un dominio excelente y el otro 46% a un nivel basico.

En conclusién, se debe realizar mejoras para aumentar el porcentaje de dominio y
usabilidad de las herramientas informaticas, asi como procurar que sean mas
amigables para promover mas el uso y manejo de la informacion.

6.3. Sistemas de Informacién
La Personeria Distrital de Medellin cuenta con las siguientes categorias de

sistemas de informacion de acuerdo a su funcion:

+ Sistemas de apoyo

+ Sistemas misionales o Sistemas misionales de gestion o Sistemas misionales
de prestacion o Servicios de informacion digital, incluidos los portales
Sistemas de direccionamiento estratégico.

+ Sistemas de Seguridad

©
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Arquitectura Sistemas De Informacion

 PQRSD  Moodie

ik £ E Sistemas De

sic

Personeria En Linea

SGC SIP
SG-SST Office 365
SG-SI

A continuacion se describen cada uno de los sistemas asociados a cada
categoria:

6.3.1. Sistemas Misionales

Nombre Sistema de Informacién de la Personeria de Medellin SIP

Lider Funcional Ingeniero de Sistemas

El SIP es un sistema de informacion Misional, que permite
realizar la gestion de a los ciudadanos que requieren de la
prestacion de algun servicio en materia de Derechos
Descripcion Humanos, adicionalmente permite realizar toda la gestion
documental, correspondencia, inventario de bienes e
inmuebles, gestionar el talento humano, gestionar proyectos y
actividades.

Médulo de Recepcién Atencion y Reparto, Modulo de Talento
Humano, Modulo de Gestibn Documental, Modulo de
Correspondencia, Modulo de Actividades, Modulo de
Proyectos, Modulo Activos.

Moédulos

Sistema en Ambiente Web instalado localmente en los

Tipo de Sistema servidores de la entidad.

Motor de Bases de

Datos Postgresq|
Sistema Operativo que | | . }
los Soporta Linux 64 bits

Grado de Aceptacion Muy buena aceptacion.

Fortalezas Trazabilidad, completitud, disponibilidad y confiabilidad

S
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Debilidades

No actualizado, no permite descargar los documentos
masivos y no permite subir todo tipo de documentos.

Recomendaciones

Fortalecer el sistema de informacién actualizando sus
modulos y adaptando sus funciones a los procesos que se
mejoran cada dia, realizar limpieza en la Data para eliminar
informacion basura.

Nombre

Personeria en Linea

Lider Funcional

Ingeniero de Sistemas

Descripcion

Aplicacibn Web, que permite a los usuarios que solicitan los
servicios de las personerias locales y distritales del pais
realizarlos en linea, desde la comodidad de su casa o sitio de
trabajo, ahorrando tiempo y costos en su desplazamiento,. un
abogado estara en contacto via online para brindar solucion al
servicio solicitado.

Médulos

Médulos de accién de tutela, derechos de peticién, incidentes
de desacato, solicitud de conciliaciones, reaccion inmediata,
atencion domiciliaria, asesoria y consultar en que va su caso.

Tipo de Sistema

Sistema en Ambiente Web instalado localmente en los
servidores de la entidad.

Motor de Bases de

Datos MySql
Sistema Operativo que | . ,
los Soporta Linux 64 bits

Grado de Aceptacién

Muy buena aceptacion.

Fortalezas

Trazabilidad, completitud, disponibilidad y confiabilidad

Debilidades

El sistema esta en construccion y se cuenta con un
programador dedicado a mejorar las debilidades.

Recomendaciones

Asignar un programador dedicado a fortalecer las
funcionalidades del sistema de informacion.

Nombre

Office 365

Lider Funcional

Ingeniero de Sistemas

Es un suite de aplicaciones de Microsoft, que facilita la gestion
de los usuarios con los requisitos y necesidades en su funcion

Descripcion laboral como elaboracion de documentos, gréficos,
presentaciones, reuniones virtuales, correo corporativo, entre
otros.

Médulos Outllok, OneDrive, Teams, Excel, Word, Power point.

Tipo de Sistema

Sistema en Ambiente Web instalado localmente en los
servidores de la entidad.

Motor de Bases de

Datos N/A
Sistema Operativo que Windows - Cloud
los Soporta

Grado de Aceptacién

Muy buena aceptacion.
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Fortalezas

Herramienta que facilita la transformacion digital de la Entidad

Debilidades

NUmero limitado de licencias.

Recomendaciones

Capacitar a los funcionarios en las diferentes aplicaciones de
office 365.

6.3.2. Sistemas de seguridad

Nombre

Firewall Fortigate

Lider Funcional

Ingeniero de Sistemas

FortiGate es un Firewall basado en hardware desarrollado por
Fortinet. El sistema de FortiGate es un sistema que puede

Descripcion detectar y eliminar virus, gusanos y otras amenazas basadas
en contenido, sin afectar al rendimiento de la red, incluso para
aplicaciones en tiempo real como la navegacion Web.

. Antispam. Firewall, Antivirus, Control de aplicaciones, Filtrado

Mobdulos

Web, Filtrado de Email, Intrusion Prevention System.

Tipo de Sistema

UTM (Gestion Unificada de Amenazas).

Grado de Aceptacién

Excelente 8 afos en la entidad.

Fortalezas

Confiabilidad y seguridad

Debilidades

A la fecha el sistema no presenta debilidades frente al servicio
gue debe aportar.

Recomendaciones

Implementar un sistema de alta disponibilidad de esta UTM.

Nombre

FortiMail

Lider Funcional

Ingeniero de Sistemas

Descripcién

Ayuda a proteger contra amenazas transmitidas mediante la
mensajeria.

Médulos

Médulo de Antispam.

Tipo de Sistema

Sistema de Seguridad de Correo

Grado de Aceptacién

Excelente 8 afios en la entidad.

Fortalezas

Confiabilidad y seguridad

Debilidades

A la fecha el sistema no presenta debilidades frente al servicio
gue debe aportar.

Recomendaciones

Implementar un sistema de alta disponibilidad y escalabilidad.

Nombre

FortiWeb

Lider Funcional

Ingeniero de Sistemas

Defiende las aplicaciones web y las APl contra las
Descripcién 10 principales amenazas OWASP, ataques DDOS y ataques
de bots maliciosos.
Mddulos Maodulo de Antispam.

©
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Tipo de Sistema

Sistema de Seguridad para aplicaciones web

Grado de Aceptacion

Excelente 3 afios en la entidad.

Fortalezas

Confiabilidad y seguridad

Debilidades

A la fecha el sistema no presenta debilidades frente al servicio
gue debe aportar.

Recomendaciones

Implementar un sistema de alta disponibilidad y escalabilidad.

Nombre

Nod 32 Antivirus

Lider Funcional

Ingeniero de Sistemas

ESET NOD32 es un programa antivirus desarrollado por la
empresa ESET, de origen eslovaco. ESET también cuenta

Descripcion con un producto integrado llamado ESET Smart Security que
ademas de todas las caracteristicas de ESET NOD32, incluye
un cortafuego y un antispam.

Lo componen los siguientes médulos:

e Antivirus y antispyware: elimina todo tipo de amenazas,
incluyendo virus, rootkits y spyware.

¢ Anti-Phishing: impide los intentos por parte de sitios web
falsos de acceder a informacion sensible como nombres de
usuario, contrasefias, datos de tarjetas de crédito o
detalles bancarios.

e Control del dispositivo: impide la copia no autorizada de
informacién privada almacenada en medios extraibles.

e Modo de juego: cambio a modo silencioso cuando
cualquier programa se encuentra ejecutadndose en pantalla

Médulos completa.

o Exploracion basada en la nube: acelera la exploracion
mediante la confeccion de una lista blanca de archivos
seguros fundamentada en una base de datos de
reputacion.

o Protecciéon de redes sociales: te protege de contenido
malicioso y permite administrar facilmente la visibilidad de
informacion sensible en las redes sociales.

e Huella minima_en el sistema: potencia los programas de
uso diario y extiende la vida util del hardware.

e Actualizaciones autométicas: entrega un nivel de
proteccion constante ante amenazas emergentes, durante
las 24 horas del dia.

Tipo de Sistema

Sistema de Seguridad.

Grado de Aceptacién

Excelente 10 afos en la entidad.

Fortalezas

Confiabilidad y seguridad

Debilidades

A la fecha el sistema no presenta debilidades frente al servicio
gue debe aportar.

Recomendaciones

Mantener una solucion de antivirus que tenga excelente
reputacion en el mercado internacional.
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6.3.3. Sistemas de apoyo

Nombre

Sistema Integrado de Gestion SIG

Lider Funcional

Ingeniero de Sistemas

Descripcion

El Sistema de Gestion Integrado - es la forma de enfocar las
actividades de una organizacion para gestionar integramente
y de manera armoniosa las diferentes variables que son de
interés para la organizacion, teniendo como propésito el logro
de una politica integrada de gestion.

Modulos

El sistema integrado de gestion estd compuesto por los
siguientes médulos:

e SIC: Sistema de Gestion de la Calidad.
e SG — SST: Sistema de seguridad y salud en el trabajo
e SG-SI: Sistema de gestion de seguridad de la informacién

Cada uno de estos mobdulos contiene la informacién
relacionada con el tema, sus procesos, procedimientos,
manuales y formatos.

Tipo de Sistema

Sistema de Apoyo.

Base de datos

MySQL

Grado de Aceptacion

Excelente 4 afios en la entidad.

Fortalezas

Confiabilidad y seguridad

Debilidades

Se debe mejorar la carga y descarga de formatos

Recomendaciones

Mantener actualizado los repositorios y los codigos fuentes de
la aplicacion.

Nombre

Pagina Web

Lider Funcional

Ingeniero de Sistemas

Aplicacion web en donde se presenta la informacién

Descripcion institucional hacia la comunidad. También permite el acceso a
servicios en linea para los ciudadanos y funcionarios.
Lo componen los siguientes médulos:

Modulos Gestion de transparencia, atencion y servicios a la ciudadania,

Noticias, Nuestra entidad, informacion.

Tipo de Sistema

Sistema de Apoyo.

Base de datos

MySQL

Grado de Aceptacion

Excelente 5 afos en la entidad.

Fortalezas

Confiabilidad y seguridad

Debilidades

No se detectan debilidades

Recomendaciones

Buscar la apropiacion y uso por parte de funcionarios y
colaboradores de la Personeria de Medellin.
Actualizacion permanente de la pagina web
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Nombre

Sistema de capacitacion online Moodle

Lider Funcional

Ingeniero de Sistemas

Con esta aplicacion Web, los ciudadanos pueden acceder y
participar en cursos, capacitacion, diplomados y talleres de
formacion que son dictados por la Personeria Distrital de

Descripcién . . o )
P Medellin;, les permite obtener certificados por cumplir con
todos los médulos propuestos. Con esa herramienta la
Personeria, abre los espacios a la formacién virtual.
. Médulos de Foro, cuestionarios, evaluacion, cursos y de
Modulos
encuesta.
Tipo de Sistema Sistema de Apoyo.
Base de datos MySQL

Grado de Aceptacién

Excelente 4 afos en la entidad.

Fortalezas

Confiabilidad y seguridad

Debilidades

No se detectan debilidades

Recomendaciones

Buscar la apropiacion y uso por parte de funcionarios y
colaboradores de la Personeria Distrital de Medellin.

Nombre

Peticiones, Quejas, Reclamos, Denuncias y Sugerencias

Lider Funcional

Ingeniero de Sistemas

El Sistema de Peticiones, Quejas, Reclamos, Sugerencias y
Denuncias (PQRSD) es una herramienta que permite conocer
las inquietudes y manifestaciones que tienen nuestros grupos

Descripcién ; . :

P de interés para que tengamos la oportunidad de fortalecer
nuestro servicio y seguir en el camino hacia la excelencia
operativa

. Médul Peticion ' Reclam renci
Médulos O0dulo de Peticiones, Quejas, Reclamos, Sugerencias y

Denuncias, y modulo para la respuesta a las solicitudes.

Tipo de Sistema

Sistema de Apoyo.

Grado de Aceptacién

Excelente 4 afos en la entidad.

Fortalezas

Confiabilidad y seguridad

Debilidades

No se detectan debilidades

Recomendaciones

Mejorar los procedimientos para obtener una mejor
trazabilidad de la informacion.

Nombre

Intranet corporativa Personet

Lider Funcional

Ingeniero de Sistemas

Es una red privada que permite el acceso sOlo a usuarios
autorizados dentro de la Personeria Distrital de Medellin.

Descripcién Salvaguardada con IDs de usuario y contrasefa, es utilizada
para guardar documentos generales y otros recursos de uso
interno.

Moédulo de Archivo, Bienes Administrativo, Biblioteca Juridica,

Modulos Comunicaciones, Manuales, Noticias, Sistemas de

Informacion y Soporte Técnico
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Tipo de Sistema

Sistema de Apoyo.

Base de datos

MySQL

Grado de Aceptacion

Excelente 4 afios en la entidad.

Fortalezas

Confiabilidad y seguridad

Debilidades

No se detectan debilidades

Recomendaciones

Buscar mayor apropiacién por
colaboradores.

parte de funcionarios y

Nombre

Mesa de Ayuda

Lider Funcional

Ingeniero de Sistemas

Sistema de informacion utilizado para solicitar requerimientos

Descripcién .
a diferentes procesos.
Modulo para solicitar los requerimientos y modulo para la
i respuesta a las solicitudes en los procesos Gestion
Médulos

Informética, Bienes administrativos, Gestion documental y
Comunicaciones.

Tipo de Sistema

Sistema de Apoyo.

Base de datos

MySQL

Grado de Aceptacién

Excelente 4 afos en la entidad.

Fortalezas

Confiabilidad y seguridad

Debilidades

No se detectan debilidades

Recomendaciones

Buscar mayor apropiacion por parte de funcionarios y
colaboradores.

6.4.

Servicios Tecnoldgicos

La gestion de los servicios informaticos de la Personeria Distrital de Medellin es
administrada por Gestién Informética quien pertenece a Personeria Auxiliar, su
principal responsabilidad es garantizar la prestacién del servicio a la ciudadania
las veinticuatro (24) horas del dia los trecientos sesenta y cinco dias del afio

(365).

La administracion de toda la plataforma tecnologia esta a cargo de los Ingenieros
contratistas, técnicos y tecndlogos en informética, y un auxiliar administrativo.
Cada uno de ellos en sus actividades tienen los siguientes roles:

e Ingeniero de sistemas Especialista: Encargado de la Administracion de la
granja de servidores, Administracion del Centro de Datos, Coordinacion del
Area de Informatica, actividades administrativas.

e Ingeniero de sistemas: Encargado de Administrar los aplicativos,
administracion de red de voz y de datos, soporte sedes satélites,
Administracion de Bases de Datos.
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e Técnicos y Tecndlogos de informética: Soporte a usuario final, capacitaciones
y soporte a sede satélites.
e Auxiliar administrativo: Asignado a apoyar la gestion del proceso frente al
sistema de gestion de la calidad y demas temas administrativos.

Como estrategia para brindar la continuidad del negocio se establecio un
mantenimiento semanal a los sistemas operativos Server, a las bases de datos y
a la infraestructura del centro de datos, el soporte a los usuarios finales se realiza
con el apoyo de una herramienta web en donde se registran las solicitudes de
servicios y se brinda el soporte de manera eficiente y efectiva.

El servicio de impresion esta contratado en oursourcing por ser un servicio que
requiere maquinas costosas, suministro constante de insumos como papel y
tintas, y por la asistencia permanente de técnicos especializados para su
mantenimiento.

Los sistemas de informacion y la plataforma tecnolégica se encuentran alojados
en un centro de datos separado de la oficina principal, este se encuentra
refrigerado por un aire de precisién y como respaldo se tiene un aire de techo que
garantiza una refrigeracién constante, protegiendo los componentes del hardware
ante cualquier recalentamiento que pueda generar un dafio irreparable.

Se cuenta con un ambiente aislado de pruebas que incluye una base de datos
alterna. En este ambiente se realizan los cambios de manera segura en los
sistemas de informacion.

6.5. Gestion de la Informacion

La gestion de la informacion en la Personeria Distrital de Medellin se ha venido
realizando de manera controlada por parte de Gestién Informatica, garantizando la
seguridad de los datos almacenados en las bases de datos, los sistemas de
informacion solicitan datos precisos garantizando una alta calidad en la
informacion que se genera estadisticamente, se han aplicado politicas de
auditorias periddicas para garantizar una informacién completa y confiable. Lo que
se describe a continuacion es el producto de la consolidacién y el procesamiento
de la informacion recolectada sobre la produccion y demanda de informacién en la
Personeria Distrital de Medellin, realizado en el marco de la formulacion del Plan
Estadistico de la Entidad .

Para el desarrollo de este analisis se usa el concepto de Proceso de Produccion
de Informacion Estadistica (PPI), que es una forma general de hacer referencia a
las actividades desarrolladas en torno a la planeacion, disefio y uso de
instrumentos de captura, almacenamiento, procesamiento, andlisis, difusion y
acceso a informacién de tipo cuantitativa. Un concepto mas formal es el de
Operacioén Estadistica (OE), definido como “el conjunto de procesos y actividades
que, partiendo de la recoleccion sistematica de datos, conduce a la produccion de
resultados agregados. La OE esta conformada por 5 procesos: deteccion y

(@) )
ico\r-\’tec T :Net



’ Plan Estratégico de la Informacion y las Comunicaciones (PETI)

Personeria Distrital

de Medelli

Por tus derechos, mas cerca

andlisis de requerimientos, disefio, produccion, andlisis y difusion (Ver figura:
Modelo de Produccioén de Informacion).

Figura 1: Modelo de produccién de informacion (MPI)

Deteccion y
andlisis de Disefio Produccion Analisis
requerimientos

Fuente: DANE

Usando los 5 procesos que componen la OE como unidades de andlisis para
caracterizar y analizar aspectos técnicos, metodolégicos y operativos de los
Procesos de Produccion de Informacién (PPl) de la Personeria Distrital de
Medellin, se construye el andlisis y las acciones de mejora a formularse en el plan
de accion del PETI.

6.5.1. Anélisis de Demanda de informacién

Andlisis capacidad de almacenamiento Base de datos Postgresql: Desde el
afio 2014 se incorporé el uso de postgresgl como la Base de Datos que almacena
la informacion misional de la Personeria Distrital de Medellin. en la actualidad solo
se ha consumido el 0,47 % de la capacidad total, es un porcentaje muy bajo para
la cantidad de ciudadanos que son atendidos dia a dia, el cual en promedio se
registran 400 personas solicitando servicios.

Descripcién Tamafo En GB
Capacidad Disponible 32000
Tamafio BD SIP 150

En cuanto a la generacion de datos e informacion de las Bases de Datos se utiliza
MS Excel, la cual es una excelente herramienta para consumir datos desde la
Base de Datos y la creacion de tablas dinamicas con graficos y estadisticos que
son Utiles para generacion de informacion y la toma de decisiones. Al analizar la
capacidad de Dominio de esta herramienta por parte de los funcionarios y/o
contratistas, se detecta una falencia a la hora del analisis de los datos y la
obtencion de informacion, este hallazgo motiva una accion en el PETI realizando
una capacitacion a los funcionarios, para el uso adecuado de MS Excel y en la
generacion de tablas dinamicas.

En cuanto a las aplicaciones de apoyo como son la Pagina Web, la intranet
Corporativa, el sistema integrado de Gestion (SIG), la plataforma de aprendizaje
en linea Moodle, el sistema de PQRSD Yy el sistema de mesa de ayuda usan como
base de datos MySQL, la cual es una de las herramientas pioneras y open source
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para administrar y mantener los datos que son almacenados con una alta
capacidad de disponibilidad y seguridad.

6.6. Gobierno de TI

Estructura Organizacional y Talento Humano

Gestion Informatica es un proceso asignado al nivel de apoyo dentro de la
estructura funcional de la Entidad. En la auditoria de calidad de 2023, se sugiere
que el proceso se traslade a nivel estratégico por tener incidencia en la planeacién
a largo plazo, por ofrecer aportes en la transformacion digital y por el control de la
criticidad de la operacién diaria y sostenimiento de la seguridad de la informacion.
Actualmente se tiene activo el Comité de seguridad de la informacion en donde se
planea y controla la ejecucién de proyectos y actividades tendientes a mejorar la
plataforma tecnoldgica de la Entidad.

Sin embargo, es necesario adecuar la estructura organizacional de la Personeria
Distrital de Medellin y nombrar un Lider de Tecnologia de la Informacién
responsable de la planeacion y ejecucion de los planes, programas y proyectos de
tecnologias y sistemas de informacidén y que se acogerse a los lineamientos que
en la materia defina el MinTIC, acogiendo el Decreto 415, marzo 2016.

En la actualidad, el Talento Humano del proceso esta conformado por Ingenieros
y técnicos contratados a través de la prestacion de servicios con las siguientes
actividades y roles:

v Ingeniero de Sistemas — Administrador de la Red: Es el encargado de
administrar toda la plataforma tecnoldgica, generar politicas y proyectos para
mantener y actualizar los sistemas de informacion de la entidad y se
determinan las siguientes actividades:

e Administrar y actualizar Moodle, para la creacion de cursos virtuales en
linea.

e Hacer parte del equipo del Proyecto Cero papel el cual tiene como
objetivo de reducir sistematicamente el uso del papel.

e Hacer parte del proyecto Personeria en Linea, el cual tiene como objetivo
de usar la TIC’s (Tecnologias de la informacion y las comunicaciones)
para que de manera virtual los ciudadanos puedan solicitar servicios por
medio de un sistema de informacion.

e Administrar y Actualiza Intranet (Personet).

e Generar informes de gestion segun requerimientos de las areas.

e Asistir a Reuniones convocadas por la Personeria de Medellin.

e Administrar las Bases de Datos, realizar limpieza y custodia.

e Aportar recomendaciones para la adquisicion de elementos vy
actualizacion tecnologicos de la entidad.
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Con base a los requerimientos y/o necesidades de las areas de la
entidad, realizar los cambios al sistema de informacion SIP.

Migrar Servidores: Segun necesidades de la entidad, el contratista debe
migrar servidores.

Actualizar Servidores: Realizar actualizacion de todos los servidores
una vez a la semana.

Mantenimiento al controlador de Dominio DHCP y DNS: Realizar una
vez por semana una limpieza a las bases de datos del controlador del
Dominio, depurar el DHCP y el DNS, verificar la integridad el directorio
activo, para garantizar una red eficiente.

Administrar granja de servidores: Segun necesidades de la entidad,
ingresar al centro de datos para verificar el estado de los servidores,
switches, patch panel, tomas eléctricas, aires acondicionados, que todo
esté funcionando correctamente y solucionar cualquier evento que se
presente.

Administrar sistema de filtrado de contenido Fortigate: Ingresar al
sistema dos veces por semana para verificar posibles ataques a la red y
tomar acciones para evitar futuros ataques.

Administrar sistema de Anti-Spam Fortimail: Ingresar al sistema todos
los dias para verificar que correos se han detectado como SPAM y cuales
debe dejar pasar por su caracter institucional.

Administrar SIP: limpiar todos los dias las bases de datos realizando un
Vacum y un reindex de la misma. Crear, actualizar y eliminar maestros y
usuarios cuando la entidad lo requiera.

Administrar sistema de Backup: Se debe ingresar dos veces por
semana al centro de datos y rotar el juego de cintas para garantizar el
backup. Se debe solucionar cualquier inconveniente que se presente.
Administrar servidor de correo: Verificar dos veces por semana el
estado de los buzones, asi como garantizar el correcto funcionamiento del
servidor y las colas de correo, realizar limpieza a la metadata y reindexar
las bases de datos.

Red de datos y Voz: Verificar dia a dia el estado de la red de datos y de
voz y solucionar cualquier inconveniente que se presente y garantizar el
acceso a la extranet y a la intranet.

Realizar la supervisibn de los contratos que tengan que ver con la
infraestructura tecnolégica de la Entidad.

Actualizar formatos, procedimientos, planes de accién y operativos del
Sistema de Gestion de la Calidad.

Coadyuvar para la elaboracién de los estudios previos para proyectos de
modernizacion, donde deberan definir las especificaciones técnicas
basicas en materia de sistemas.

Presentar informe sobre la prestacion de los servicios con el fin de que le
entidad pueda ejercer el deber de revision consagrado en el articulo 4°.
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De la ley 80 de 1993, asi mismo los informes que le sean requeridos por
el supervisor del contrato.

v' Ingeniero de Sistemas - Soporte: Su rol estd definido para la

administracion de los sistemas de informacion, equipos de cémputo y red
de impresion, encargado del soporte de tercer nivel. Realiza las siguientes
Actividades.

Realizar inventario sobre los servicios y equipos requeridos por el area de
sistemas y por las demas areas de la Institucion.

Ejecutar las labores necesarias para la instalacion y puesta en
funcionamiento de nuevos equipos y servicios informéaticos.

Efectuar las recomendaciones necesarias para la adquisicion de
productos y servicios de tecnologias de informacion.

Garantizar el adecuado funcionamiento del software utilizados por la
institucion; tanto del software de gestion como del software
Administrativo- Financiero y de presupuesto.

Interactuar con los proveedores o de manera directa dar solucion a las
anomalias presentada con respecto al software y hardware de la
Personeria Distrital de Medellin, con un tiempo maximo de 30 minutos
salvo que el equipo requiera mantenimiento correctivo o el dafio sea
mayor, caso en el cual deberd comunicarse a la Personeria Auxiliar en el
plazo sefalado.

Administracion de las bases de datos, de la infraestructura tecnolégica y
del software corporativo de la Personeria Distrital de Medellin.
Adecuacioén de los usuarios y equipos para la capacitacion.

Prestar soporte en las areas de la Personeria, donde se presenten
inconvenientes en los equipos de coOmputo, que por algin motivo queden
por fuera de la red.

Preparacion de equipos portétiles y asistencia a brigadas maviles de la
entidad, capacitacion y demas actividades que requieran equipos en linea
0 con acceso al Software de la Entidad.

Soporte a los usuarios en cada uno de los aplicativos corporativos de
bases de datos y la herramienta de automatizacion de oficinas.

Apoyar la administracion de la plataforma tecnologica.

Prestacion de soporte técnico en herramientas de automatizacién de
oficina, requerido en el manejo de la informacion generada.

Realizar inventario de la plataforma tecnoldgica que posee la institucion.
Asesorar y capacitar al personal de la institucion, en cuanto al manejo de
los diferentes sistemas de informacién (software), utilizados por la
Personeria Distrital de Medellin.
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Asistir a las reuniones programadas referentes al objeto del contrato y
acoger las recomendaciones y sugerencias en el desarrollo del objeto del
contrato.

Dar soporte prioritario en el tema de impresoras y estar pendiente para
cuando sea necesario solicitar al proveedor soporte técnico o reemplazo
de maquinas.

Configuracion e instalacion de equipos de escritorio nuevos o configurar
equipo de escritorio a funcionarios por cambio entre areas.

Brinda solucion a los requerimientos reportados a la mesa de ayuda.

Sala de Reuniones y Sala de Audiencias: Garantizar por parte del area
de sistemas el correcto funcionamiento de las diferentes salas con las que
cuenta la Personeria Distrital de Medellin y brindar apoyo cuando se
requiera para instalar equipos.

Actualizar todos los equipos de escritorio y garantizar la actualizacion de
los ultimos parches de seguridad emitidos por Microsoft.

Verificar que los equipos de escritorio estén actualizados con los ultimos
parches de seguridad liberados por Microsoft.

Se debe realizar una vez en el mes y por areas la actualizacion de
equipos de escritorio.

Interactuar con el proveedor para la solucion de inconvenientes
presentados en la Red de Impresion.

Programar visitas para brindar soporte a la UPDH de manera presencial.
Brindar soporte al palacio de justicia, Corregimientos y Conciliaciones de
manera remota. De requerir, desplazarse a estas sedes para brindar el
soporte presencial.

v' Técnico de Soporte: Este rol es el encargado de brinda soporte de primer

nivel. Realiza las siguientes actividades.

Apoyar el seguimiento, verificacion y el correcto funcionamiento del
cableado de voz y de datos de la Personeria Distrital de Medellin.

Apoyar el seguimiento, actualizacion y correcto funcionamiento de la
granja de servidores instalados en la Personeria de Medellin.

Asesorar a la Personeria Distrital de Medellin en la definicion de politicas,
planes y proyectos de desarrollo de Tecnologias de la Informacion y las
comunicaciones TIC’s.

Disefar, elaborar y llevar adelante las politicas necesarias para mantener
tecnolégicamente actualizado y en correcto funcionamiento los activos
informaticos de la Personeria Distrital de Medellin.

Apoyar el desarrollo y actualizacion de la aplicacion moévil corporativa.
Administrar, actualizar y crear usuarios en el Directorio Activo en el
Exchange Server y en los sistemas de informacion usados por la entidad.
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Actualizarla plataforma Moodle, para la creacion de cursos virtuales en
linea.

Crear los contenidos que garanticen a la Personeria de Medellin la
realizacion oportuna y eficiente de los procesos de induccion y
reinduccion.

Realizar la administracion del Moodle.

Hacer parte del proyecto Personeria en Linea, el cual tiene como objetivo
de usar la TIC’s (Tecnologias de la informacion y las comunicaciones)
para que de manera virtual los ciudadanos puedan solicitar servicios por
medio de un sistema de informacion.

Administrar, mantener y actualizar la intranet corporativa Personet,
garantizando que el contenido este actualizado.

Apoyar y realizar la actualizacion de los sistemas operativos Windows
server 2012, Exchange Server, Windows Storage Server.

Administrar Antivirus: Verificar todos los dias los posibles equipos
infectados y proceder a eliminar cualquier virus al equipo detectado e
implementar politicas de control para evitar futuros ataques informéaticos.
Administrar el sistema antispam garantizando el bloqueo de este tipo de
correo y limpiando las IP publicas evitando ataques y la red de la entidad.
Apoyar en la instalacion y migracion de servidores cuando se requiera.
Apoyar a los ingenieros de sistemas en la solucion de requerimientos
solicitados por los usuarios de la red de la Personeria Distrital de
Medellin.

Realizar la instalacion y puesta en funcionamiento de estaciones de
trabajo y equipos portatiles.

Llevar a cabo la instalacién y configuracion de Software en la Personeria
Distrital de Medellin.

Brindar capacitacion y formacion en el Sistema de Informacion SIP.
Instalar el sistema RUV (Registro Unico de victimas).

Brindar Capacitacion en manejo de impresoras.

Brindar Capacitacién en manejo de scanner.

Brindar Capacitacion en manejo fotocopiado.

Brindar soporte a las salas de reunion (equipos).

Brindar soporte de camaras y audio del area de disciplinarios.

Realizar el soporte Scanner’s.

Realizar la instalacion configuracién y entrega de equipos de escritorio
(Actualizacion de sistema operativo, instalacion de antivirus, office,
personet, intranet, notinet, avance juridico, SIP, RUV, unidades logicas,
impresoras, configuracion de permisos, creacion de cuentas de usuarios).
Realizar analisis de datos para generar los informes y estadisticas
solicitadas por los Directivos y funcionarios de la Personeria Distrital de
Medellin.

S
S
icontec



e

Personeria Distrital

de Medellin

Por tus derechos, mas cerca

Plan Estratégico de la Informacion y las Comunicaciones (PETI)

Llevar a cabo la creacion de maestro en el Sistema de Informacién y en
las Bases de Datos.

Llevar a cabo la automatizacion de informes que requieran los
funcionarios y directivos en archivos de Excel.

Administrar y Actualizar sistema de PQRSD.

Crear Drive en Google cuando algun area requiera.

Desarrollar la fuente de consulta virtual de la Personeria Distrital de
Medellin.

Desatrrollar e implementar los cursos nuevos en la plataforma de moodle.

v' Auxiliar Administrativo: Apoya al proceso en actividades administrativas

ccomo las siguientes:

Realizar la atencion integral a los usuarios internos y externos de la
entidad, de manera personal, telefénica y por correspondencia.

Registrar de manera oportuna y confiable los datos en los sistemas de
informacion con los cuales le corresponde interactuar.

Brindar el apoyo logistico en la ejecucion de los Planes estratégicos y de
accion.

Asegurar la recepcion, clasificacion, flujo y conservacion de los
documentos que se originen o ingresen a la entidad.

Recopilar y enviar la informacién de la ejecucion de los sistemas de
gestion de la calidad, los relativos al sistema de informacion de la
personeria y las evidencias que corresponde reportar a la Oficina Asesora
de Planeacion.

Mantener actualizada la informacion correspondiente a la supervision de
los contratos a cargo de la dependencia.

En materia de comunicaciones, cuando corresponda, debera mantener
actualizado el inventario de los insumos y materiales impresos para el
desarrollo de las actividades comunicacionales de la dependencia.
Apoyar las actividades correspondientes a las funciones de la
dependencia a la cual sea asignado.

Proyectar los documentos requeridos por el jefe inmediato de
conformidad con el sistema de gestion de la calidad.

Desempefiar las demas funciones asignadas por las normas legales de
acuerdo con el nivel, naturaleza y area de desempefio de su cargo.

En materia de recepcion documental, cuando fuere asignado, la funcion
comprendera apoyar al profesional universitario asignado al proceso de
correspondencia, realizando las actividades de reparto y gestion logistica
de la correspondencia de la entidad conforme las directrices establecidas
en los manuales e instructivos institucionales.
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6.7. Analisis Financiero
En el siguiente resumen financiero, se describen los costos actuales de operacion
y funcionamiento de Gestion Informatica en un desglose de los costos de
licenciamiento, costos de recurso humano, costos de soporte y mantenimiento de
los sistemas de informacién y los servicios tecnoldgicos, costos de capacitacion,
entre otros que se consideran necesarios para un analisis completo y detallado.

Este andlisis estd enmarcado y planeado para que la Personeria Distrital de
Medellin mantenga unos servicios de Tecnologias de informacién y las
Comunicaciones actualizados, con soporte permanente garantizando la
prestacion del servicio a la Ciudad de Medellin.

Rubro Valor
Renovacién de licenciamiento de software $ 361,586,325
mggtenlmlento de aire acondicionado, sistemas de seguridad fisica y $ 33,338,000
Mantenimiento y actualizacion de Personeria en Linea y APP Mas $ 75,000,000
Servicio de Outsourcing de impresién $ 355,116,000
Estructuracién de equipo de trabajo $ 149,746,800
Costo Total de operacién $ 974,787,125

7. ENTENDIMIENTO ESTRATEGICO

En esta fase se realiza un andlisis de las politicas y lineamientos con el modelo
operativo y organizacional de la Personeria Distrital de Medellin, las necesidades
de informacion y la alineacion de Tl con los procesos, de tal forma que se tenga
plena conciencia de los cambios o0 ajustes que se realizan al respecto, preparando
el desarrollo de la estrategia de TI.

7.1. Modelo Operativo

La Personeria Distrital de Medellin siguiendo los mandatos superiores y legales
cuenta con el Plan Estratégico 2020 - 2024, tiene definido como “LINEA
ESTRATEGICA 1: POR TUS DERECHOS MAS CERCA, COMPONENTE 20.
PETI (Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones)’
donde el uso de las tecnologias de informacion y aplicacibn de estrategias
digitales sean las herramientas para romper barreras fisicas, econOmicas y
sociales, permitiendo la entrega facil y oportuna de los servicios , permitiendo
posicionar la Personeria Distrital de Medellin a través de nuevas herramientas de
comunicacion y tecnologia, mejorando la prestacion del servicio y su evaluacion,
facilitando el acercamiento con la comunidad y cumpliendo sus expectativas,
donde se garantice el acceso a la informacion, la prestacion del servicio y la
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transparencia y siendo pionera en la prestacion del servicio utilizando los medios
tecnoldgicos.

La Personeria Distrital de Medellin tiene implementado el sistema de gestion de la
calidad bajo la norma ISO 9001, incorporando un Mapa de procesos institucional,
donde Gestion Informatica se encuentra como un proceso de Personeria Auxiliar
cuyo objetivo es “Asesorar en temas de articulacion, coordinacion y supervision
para impulsar el fortalecimiento de la entidad mediante la aplicacion y uso de las
tecnologias de la Informacion y las Comunicaciones, como factor estratégico para
el desarrollo del gobierno en linea, la prestacibn de mejores servicios a la
ciudadania, la consolidacion de una Personeria digital. Gestionar todas las
actividades informaticas necesarias requeridas por la organizacién para su buen
desemperio y logro de sus objetivos.”
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Con el fin de cumplir con el objetivo se tiene documentado 13 procedimientos
operativos los cuales son:

v" PGIN001 RESPALDO DE LA INFORMACION

PGINOO2 RESTAURACION DE LA INFORMACION
PGINOO3 INSTALACION DE SOFTWARE

PGINOO4 INVENTARIO DE HARDWARE Y SOFTWARE
PGINOO5 CREACION Y ACTUALIZACION DE USUARIOS
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PGINO06 VACUNACION DE ARCHIVOS

PGIN0O07 REPORTE SOLUCION Y ANALISIS DE REQUERIMIENTOS
PGINO08 PERMISOS DE NAVEGACION EN INTERNET

PGINOO9 LISTA DE CHEQUEO DE ESTADO SERVIDORES Y CENTRO DE
DATOS

PGINO10 ADMINISTRACION SISTEMA DE ACCESO USUARIOS INTERNOS
SEDE PRINCIPAL

v" PGINO11 ADMINISTRACION SISTEMAS CCTV y VIGILANCIA IP

v" PGINO012 CONTROL DE LICENCIAS DE SOFTWARE

v" PGINO13 ACTUALIZACION TECNOLOGICA

RS

\

7.1.1. Sistema de Gestion de Seguridad de la Informacion y el Manual de
Seguridad

El Sistema de Gestidén de Seguridad de la Informacion y el Manual de Seguridad
de la Informacion, de Gobierno en Linea, se encuentran basados en el marco de lo
establecido en la norma internacional NTC-ISO-IEC 27001:2013 y las buenas
practicas contenidas en el componente Seguridad y Privacidad de la Informacion,
de la estrategia GEL, este ultimo desarrollado por el Ministerio de Tecnologias de
la Informacion y las Comunicaciones en Colombia.

La Personeria Distrital de Medellin adapté los Sistema de Gestion de Seguridad
de la Informacién que incluye el Manual de Seguridad de la Informacién, con base
a los lineamientos establecidos por el Ministerio de las TIC, el 13 de febrero de
2019 mediante la resolucion numero 054 "Por la cual se conforma el Comité de
Seguridad de la Informacién de La Personeria de Medellin y se definen sus
funciones".

A continuacién, se describen los procedimientos y politicas documentadas en el
manual:

CAPACITACION Y SENSIBILIZACION DEL PERSONAL: Indica la metodologia
empleada por la Entidad para realizar la capacitacion y sensibilizacion del personal
en temas de seguridad de la informacion teniendo en cuenta los diferentes roles y
responsabilidades, la periodicidad de dichas capacitaciones y sensibilizaciones,
etc...

INGRESO Y DESVINCULACION DEL PERSONAL: Indica la manera como la
entidad gestiona de manera segura el ingreso y desvinculacién, incluyendo temas
como verificacion de antecedentes, firma de acuerdos de confidencialidad,
recepcion de entregables requeridos para generar paz y salvos, entre otras
caracteristicas. Este procedimiento es apoyado por Gestion de Talento Humano.

IDENTIFICACION Y CLASIFICACION DE ACTIVOS: Indica la manera en que los
activos de informacién son identificados e inventariados por la Entidad, asi como
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también se especifica como son clasificados de acuerdo con su nivel de
confidencialidad o criticidad, cdmo se asignan y se devuelven los activos una vez
se termina la relacion laboral con la entidad. Adicionalmente, explica como se
hace una correcta disposicion de los activos cuando ya no se requieran y su
transferencia hacia otros lugares de manera segura.

PROTECCION DE ACTIVOS: Contiene los parametros con los cuales los equipos
son protegidos por la Entidad, determina la ubicacion de los equipos que procesan
informacion confidencial, la forma como se aseguran dichas instalaciones, los
controles que se aplican para minimizar riesgos de desastres naturales, amenazas
fisicas, dafios por polvo, agua, interferencias, descargas eléctricas etc...

RETIRO DE ACTIVOS: Especifica como los activos son retirados de la Entidad
con previa autorizacién de Bienes Administrativos, indica el flujo de las solicitudes,
autorizaciones y el control que tendra el activo fuera de la Entidad, asi como
también los controles de seguridad que debe cumplir el equipo cuando esté por
fuera (controles criptograficos, cifrado de discos etc.)

MANTENIMIENTO DE EQUIPOS: Especifica cémo se ejecutan los
mantenimientos preventivos o correctivos dentro de la Entidad, indicando los
intervalos en que estos debe realizarse, con base a las sugerencias de los
proveedores o si existen seguros atados a los equipos y los mantenimientos sean
requisitos. Incluye el modo en que los mantenimientos se llevan a cabo y el
personal que debe ejecutarlo, llevando el registro apropiado.

INGRESO SEGURO A LOS SISTEMAS DE INFORMACION: Indica como
gestiona el acceso a sus sistemas de informacion de manera segura, empleando
métodos preventivos contra ataques de fuerza bruta, validando los datos
completos para ingreso a los sistemas, empleando métodos para cifrar la
informacion de acceso a través de la red entre otros.

GESTION DE USUARIOS Y CONTRASENAS: Indica como realiza la creacion de
usuarios y la asignacion de contrasefias (las cuales deben tener un nivel de
seguridad aceptable, con base a una politica de contrasefias seguras definida
previamente), prohibiendo su reutilizaciéon posterior, permitiendo a los usuarios
cambiarla regularmente, y llevando un registro de las mismas. Esta politica aplica
a todos los sistemas de informacion, también tiene en cuenta el rol que cada
usuario requiere en los determinados sistemas, para brindar el acceso necesario.

CONTROLES CRIPTOGRAFICOS: Especifica como se utiliza la criptografia
dentro de los sistemas de informaciéon de la organizacion para garantizar su
integridad, disponibilidad y confidencialidad. Especifica la complejidad de los
controles criptograficos a emplear, dependiendo de la criticidad de la informacion
que circula a través de la red o se encuentra alojada en un sistema determinado.
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GESTION DE LLAVES CRIPTOGRAFICAS: Describe el ciclo de vida de las
llaves criptogréaficas dentro de la Entidad (si aplica), desde que se crean hasta que
se distribuyen a cada usuario o aplicacion de manera segura. Deben mencionarse
aspectos como la creacibn de las llaves, obtencibn de certificados,
almacenamiento seguro de las llaves, actualizacibn o cambio, revocacion y
recuperacion de llaves.

CONTROL DE ACCESO FISICO: Describe cémo se ejecutan los diferentes pasos
para garantizar el control de acceso seguro a las instalaciones al personal
autorizado. Este procedimiento puede incluir registros de fecha y hora de ingreso,
seguimiento de los libros o plataforma de registro. Se debe contemplar la solicitud
de permiso a areas restringidas, quien los otorga y qué debe hacerse para poder
tener acceso a las areas, etc...

GESTION DE CAMBIOS: Indica cémo realiza el control de cambios en la
organizacion, los procesos de negocio y los sistemas de informacion de manera
segura. Se deben especificar aspectos como identificacion y registro de cambios
significativos, planificacion y pruebas previas de los cambios a realizar, valoracion
de impactos, tiempos de no disponibilidad del servicio, comunicaciéon a los
procesos pertinentes, procedimientos de rollback (reversa) entre otros.

GESTION DE CAPACIDAD: Especifica como la organizacion realiza una gestion
de la capacidad para los sistemas de informacion criticos, en especial si los
recursos requeridos son escasos, demorados en su arribo o costosos. La Entidad
puede realizar acciones como la eliminacion de datos obsoletos, cierre de
aplicaciones, ambientes y sistemas en desuso, restriccion de ancho de banda, etc.

SEPARACION DE AMBIENTES: Con el fin de evitar problemas operacionales que
pueden desencadenar en incidentes criticos, es necesario desarrollar un
procedimiento de separacion de ambientes que permita realizar una transicion de
los diferentes sistemas desde el ambiente de desarrollo hacia el de produccion.
Dentro de los aspectos mas importantes a considerar se encuentran la
implementacion de un ambiente de pruebas para las aplicaciones, definicién de los
requerimientos para la transicion entre ambientes, la compatibilidad de los
desarrollos con diferentes sistemas, entre otros.

PROTECCION CONTRA CODIGOS MALICIOSOS: La Entidad debe indicar por
como realiza la proteccién contra codigos maliciosos teniendo en cuenta, qué
controles utiliza (hardware o software), como se instalan y se actualizan las
plataformas de deteccion, definicion de procedimientos o instructivos especificos
sobre el modo de operacidon de la plataforma, reporte y recuperacion de ataques
contra software malicioso, implementacion de procedimientos para recolectar
informacion de manera regular como suscripcion a listas de correo.
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ASEGURAMIENTO DE SERVICIOS EN LA RED: Explica la manera en que la
Entidad protege la informacion en las redes, indicando los controles de seguridad
(como se cifran los datos a través de la red por ejemplo) que se aplican para
acceder a la red cableada e inalambrica, satelital, etc... con miras a proteger la
privacidad de la informacion que circula a través de estos medios. También se
debe incluir el uso de registros (logs) que permitan realizar seguimiento a acciones
sospechosas.

TRATAMIENTO DE LA SEGURIDAD EN LOS ACUERDOS CON LOS
PROVEEDORES: Indica como la Entidad establece, acuerda, aprueba y divulga
los requerimientos y obligaciones relacionados con la seguridad de la informacion,
tanto con los proveedores como con la cadena de suministros que estos tengan
(es decir algun intermediario). Dichos acuerdos deben tener caracteristicas como:
Aspectos legales, descripcion de la informacidén a la que ambas partes tendran
acceso, reglas de uso aceptable e inaceptable de la informacion, requerimientos
en gestion de incidentes, resolucion de conflictos, informes periddicos por parte
del proveedor, auditorias al servicio y gestion de cambios.

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SOFTWARE: Describe
como se realiza la gestion de la seguridad de la informacién en los sistemas
desarrollados internamente (inhouse) o adquiridos a un tercero, verificando que
cada uno de ellos preserve la confidencialidad, integridad y disponibilidad de la
informacion de la Entidad. Dicha gestion y control también debe ser especificada
para los sistemas ya existentes que son actualizados o modificados en la Entidad.
Se deben tener en cuenta el uso de ambientes de desarrollo, pruebas y
produccion para los sistemas de informacion.

CONTROL SOFTWARE: La Entidad debe indicar cédmo realiza el control de
software, es decir, como limita el uso o instalacion de software no autorizado
dentro de la Entidad, quiénes estan autorizados para realizar la instalacion de
software, como se realiza la gestion de las solicitudes de instalacion de software
para los usuarios, cémo se realiza el inventario de software dentro de la entidad,
entre otros aspectos.

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION: Indica
como responde la Entidad en caso de presentarse algin incidente que afecte
alguno de los 3 servicios fundamentales de la informacion: Disponibilidad,
Integridad o confidencialidad. Deben especificarse los roles, las responsabilidades
y acciones requeridas para identificar, contener, documentar, recolectar evidencias
y mejorar la respuesta ante un incidente de seguridad de la informacion, asi
mismo, debe indicar en qué casos seria necesario pasar a la activacion de los
planes de BCP (Planes De Continuidad) dependiendo de la criticidad de la
informacion.
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GESTION DE LA CONTINUIDAD DE NEGOCIO: La Entidad indica la manera en
que garantiza la continuidad para todos sus procesos (de ser posible o por lo
menos los misionales), identificando los procesos criticos que tienen mayor
prioridad en las fases de recuperacion ante algun desastre o incidente critico. El
procedimiento debe indicar los pasos a seguir cuando existan estas situaciones
adversas, quienes deben actuar (incluyendo las terceras partes o proveedores),
los tiempos a cumplir, los procesos alternos o que permitan continuar con el
proceso de manera temporal.

7.2. Necesidades de Informacion
El inciso segundo del articulo 178 de la ley 136 de 1994 lee: ...”El Personero

ejercerd en el municipio, bajo la direccién suprema del Procurador General de la
Nacion, las funciones del Ministerio Publico, ademas de las que determine la
Constitucion, la Ley, los Acuerdos y las siguientes”....

Como Ministerio Publico la Personeria Distrital de Medellin ejerce la guarda,
promocién y defensa de los derechos humanos, vigila la conducta oficial, protege
el interés publico y contribuye a la solucion alternativa de conflictos.

Para mantener un intercambio de informacion la Personeria Distrital de Medellin a
través de su sistema de informacién misional registra cada una de las atenciones
gue son solicitadas por los ciudadanos, el cual permite categorizar el tipo de
atencion, servicios, informacion basica del ciudadano, hechos, clasificar los
registros de victimas, trazabilidad en los procesos de vigilancias de la conducta
oficial, procesos Disciplinarios, Conciliaciones, revisiones penales, atencion a
nifos, nifas y adolescentes.

A continuacion, se describen las categorias de informacion y el tipo de
informacion que diferentes entidades publicas y privadas solicitan a la Personeria
Distrital de Medellin:

Total de tutelas en materia de salud.

Cantidad de registros de victimas por hechos victimizantes.
Informacién relacionada con adulto mayor.

Quejas relacionadas con abusos de las autoridades.
Georreferenciacion de atenciones por comunas.

Total de servicios prestados.

Informe anual de derechos humanos

Informe sobre la situacién actual de los derechos humanos
Situacion del sistema carcelario

Vigilancias realizadas a las diferentes secretarias Municipales.
Informes de control interno.

Planes estratégicos, de accién y operativos

NN N N N N Y VR VR N NEN
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Atencion de requerimientos

Gestion de seguimiento y control

Gestién documental

Gestion financiera

Gestion de contratacion

Gestion administrativa

Gestion del talento humano

Gestion de la informacién para entes de control
Produccion de contenidos

Definicion de politicas

LU OR

\

La Personeria Distrital de Medellin, es una entidad fuente de consulta para las
diferentes entidades del estado como son Fiscalia, Policia Nacional, Ejercito
Nacional, ONG'S, Unidad de Victimas, Municipio de Medellin, Concejo de
Medellin.

Para el desarrollo y flujo de informacién se lleva a cabo el ciclo de vida del dato.
Estos pasos permiten a los administradores de los datos y a los interesados
obtener informacion més eficiente y efectiva.

Paso 1 Paso 5:
o Paso 2: Disenar Paso 3: Verificar Paso 4: Graficar Aprobar vy
fuetﬂ?erltgcfﬁggs atributos calidad de flujos de publicar en
. minimos atributos informacién portal de
existentes informacion

Se recomienda realizar las siguientes actividades para favorecer el flujo de la
informacion en cada consulta:

Modulos del Sistema de Informacion SIP actualizados

Es necesario y dado los cambios normativos, mantener actualizado los modulos
del Sistema Misional SIP, el cual es la herramienta que permite obtener y
suministrar informacion a los interesados.

Generar un médulo de reportes para los funcionarios sobre los temas mas
asiduos de consulta.
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Gestion de expedientes digitales
Adecuar el Sistema de Informacion SIP con el objetivo de permitir la gestion de
expedientes digitales, ademas de implementar todo lo relacionado con el
inventario documental, que permita de manera &agil consultar un expediente
electronico.

7.3. Alineacién de Tl con los procesos

Los sistemas de informacion se crean para soportar los procesos de la Personeria
Distrital de Medellin y en ese sentido, la alineacidén con los procesos definidos es
vital. No obstante, si no hay una definicion de procesos de gestion con estandares
de calidad; se corre el riesgo de sistematizar malas practicas. Por ejemplo, que
los sistemas no estén adecuados a los requerimientos de la Entidad y que estén
por debajo de los niveles de uso esperados. El éxito de una arquitectura de
sistemas de informacion depende de la forma como se integran los procesos con
el apoyo tecnolbgico que requieren.

En la presente seccion se realizara el cruce y analisis de los procesos de la
Personeria Distrital de Medellin con el inventario de los sistemas de Informacion
levantado en el numeral 5.3, con el fin de determinar cuéles procesos requieren el
apoyo tecnoldgico para su mejoramiento, cuéles sistemas de informacion
necesitan ser agrupados, o cuales deberan ser suprimidos por duplicidad o no
apuntan a ninguna actividad institucional.

Este cruce da indicaciones que el sistema de ERP Sistema de informacion
Misional de la Personeria SIP, es uno de los sistemas mas utilizados y es a este
al cual se le debe inyectar un mejoramiento, actualizando y ajustando las
funcionalidades del sistema a los diferentes procesos de la Entidad, de igual
manera se denota que las mesas de ayuda desplegadas para los procesos de
Gestion Documental, Comunicaciones, informética y bienes administrativos, son
herramientas que son utilizadas por toda la Entidad, los actores involucrados en la
administracion han manifestado que son de gran utilidad para la generacion de
indicadores.

(@) R
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gerencias ocumenta rocessing)

Asesores del despacho X X X X X X X X

Despacho del Personero X X X X X X X X X
Direccion de control interno X X X X X X X X

Gestion contractual X X X X X X X X
Gestion financiera X X X X X X X X
Gestion juridica X X X X X X X X

Gestion documental X X X X X X X X

Gestion bienes administrativos X X X X X X X X

Gestion informética X X X X X X X X

Gestion talento humano X X X X X X X X

Investigaciones en DDHH X X X X X X X X

Observatorio medio ambiente X X X X X X X X

Observatorio penal X X X X X X X X

Obs. presupuesto participativo X X X X X X X X

Observatorio reasentamiento X X X X X X X X

Observatorio salud X X X X X X X X

Oficina de comunicaciones X X X X X X X X

Oficina planeacion X X X X X X X X X X

Personeria auxiliar X X X X X X X X

Conciliaciones X X X X X X X X X

UPDH - Atencién al publico X X X X X X X X X

UPDH - Penal X X X X X X X X X X

UPDH - Unidad permanente X X X X X X X X X X X

iLrJ]?eltggg &%Tilclg proteccién del X X X X X X X X
T : K x x x x x :

UVCO- Disciplinarios X X X X X X X X X
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8. MODELO DE GESTION DE TI 2023

8.1. Estrategiade Tl

A continuacion siguiendo con el modelo de estrategia de TI, se realiza un
direccionamiento organizacional en el cual se alinea la estrategia de Tl con la
estrategia institucional, la arquitectura empresarial o institucional se alinea con
los mecanismos de Gobierno de TI, a través de politicas, implementacion de
facilidades tecnoldgicas, los procesos de la entidad se adelantan con énfasis
en la eficiencia, la transparencia y el control de la gestion y necesidades
institucionales con las politicas operativas y de seguridad de la informacion,
portafolio de proyectos y servicios, arquitectura de informacion y sistemas de
informacion, plataforma tecnoldgica que posee Gestion Informatica para
determinar las estrategias a apuntar en sus 6 dominios del marco de
referencia.

PRINCIPIOS =) Servir a los ciudadanos y las

instituciones
Apoyar las metas estratégicas 4=

= Disponer de la mejor informacion
para la toma de decisiones
Hacer simples y practicos los
procesos de la entidad
Cumplir con estandares de
= calidad y mejora continua

Ser confiable y segura 4=

Inversion racional y

Promover uso y sostenible
apropiacion por parte <4
de todos los usuarios Articular los
Contar con la —» esfuerzos en el
capacidad interna y sector

4
externa para una
gestion de excelencia

8.1.1. Definicion de los objetivos estratégicos de TI

v Integrar los sistemas de informacién de las diferentes dependencias de la
Personeria Distrital de Medellin que permitan la toma de decisiones
sostenibles y la definicion y aplicacion de politicas publicas.

L
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Incentivar la competitividad y la innovacion de la Personeria Distrital de
Medellin a través del empoderamiento y la confianza de los funcionarios y
colaboradores en el uso de TIC.

Incentivar el uso de los sistemas de informacion en linea de la Personeria
Distrital de Medellin a través del empoderamiento y la confianza de los
ciudadanos.

Fortalecer la gestion de las tecnologias de la informacion y comunicaciones
(TIC), que permita una prestacion del servicio mas eficiente y efectiva.

Habilitar las capacidades y servicios de tecnologia necesarios para
impulsar las transformaciones en el desarrollo de la Personaria Distrital de
Medellin.

Implementar el sistema de gestion de servicio para gestionar de manera
formalizada los requisitos del cliente, las demandas de servicios
convirtiéndolas en servicios de TI.

Fortalecer y mantener los servicios en linea ofrecidos a los ciudadanos
mediante el uso de nuevas tecnologias como cloud computing.

En el Plan de accidén de 2023 se contempla una renovacion tecnolégica que
incluye:

* Una nueva péagina web institucional.

* Migracién de los servicios a la nube como la pagina web, sistema de
informacion misional SIP, Personeria en linea, Servidor de BD, Centro
pensamiento y la Intranet.

* Integracion de todos los servicios de la Personeria con el SIP.

* Desarrollo de una APP de servicios institucionales para dispositivos
moviles.

* Aumento de los servicios virtuales.

* Formulario de PQRSD.

* Modulo de reportes en el SIP que integre la informacion y permita la
toma de decisiones.

* Una aplicacion de administracion de la Tiquetera de bienestar.

Asi mismo, se planea habilitar el mddulo en el SIP de Bienes Administrativos
para facilitar el control del inventario en la Entidad.

©
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8.2. Gobierno de TI
8.2.1. Cadenade valor de Tl

La cadena de valor de Tl esta dada en funcién de 5 grupos de procedimientos

Estrategia Tl - Infraestructura Plan de Accién y Seguridad de la Servicios y

PETI Tecnoldgica Operativo Informacion Soluciones Tl

Los roles de Tl en la Personeria Distrital de Medellin, que se encuentran
asociados en las actividades de los contratistas de Tl y los roles y
procedimientos del proceso conforme a lo definido en el numeral 5.6 Gobierno
TI.

a) Gestionar la planeacion estratégica de TI:
v Definir y mejorar el proceso Gestion Informatica.
v Definir y gestionar el PETI aplicando lineamientos de MINTIC, y las
mejores practicas de administracion de gobierno Tl y servicios
informéticos

b) Gestién de servicios y soluciones de TI:
v" Administrar los servicios de TI
v" Gestionar el ciclo de vida de las soluciones TI.

c) Gestionar la seguridad Informatica y seguridad de la informacion:
v' Gestionar la seguridad la informacion.
v' Gestionar la continuidad del negocio

d) Gestionar la infraestructura de TI:
v' Gestionar la disponibilidad de los servicios de TI.
v' Gestionar la capacidad de la infraestructura TI

e) Gestionar los proyectos de TI:

v' Gestionar los proyectos de TI.
v Gestionar los indicadores y seguimiento a los proyectos de Tl

=
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8.2.2. Indicadores y Riesgos

v" Indicadores de calidad

Para esta vigencia se define desde el Sistema de Gestion de la Calidad
mediante resolucion 131 de 2022, que el proceso Gestion Informética se mide
con la ejecucion de las actividades del Plan de accién de cada vigencia que se
encuentra alineado con el Plan Estratégico Institucional. Las actividades de
este plan se encuentran descritas en el numeral 6.3 Analisis Financiero.

v' Riesgos de Tl

RIESGO INHERENTE
RIESGO CLASIFICACION CAUSAS
ZONA
PROBABILIDAD | IMPACTO RIESGO CONTROL
INHERENTE

Actualizar

licenciamiento a los
Interceptacion de sistemas de
datos Riesgo Espionaje seguridad
confidenciales  al Tecnolégico remoto, pirata Muy alta Menor Alta perimetral,
momento de . - . 2. establecer controles

o Seguridad Digital | informatico

trasmitir por la de acceso al centro
redes instaladas de datos, encriptar

informacién

transmitida
Alteracion ylo
eliminacién de
informacion  sin
autorizacién  en Modificacién no Establecer
las bases de autorizada, -
datos ataques de gg”g?:sena%antener
institucionales, Riesgo fuerza  bruta, elg si,stema de
pirateria, Tecnolégico suplantacion de Muy alta Menor Alta backu en
ingenieria social, | Seguridad Digital | identidad, virus up
. L . o funcionamiento,
intrusion, informéaticos o encriptar la
accesos forzados caodigo . i
al sistema, malicioso informacion
acceso no
autorizado al
sistema
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Instalacién de
software pirata,
Uso . no Riesgo uso inadecuado Divulgar politica de
autorizado de los pa del computador f
Tecnolégico Muy alta Menor Alta seguridad de la
computadores y . S y las : S
P Seguridad Digital o informacion
portatiles contrasefias,
no bloqueo de
la sesién
Modificacién,
alteracion ylo
ocultamiento en
formailegal de la Interés en Sensibilizacion  del
informacion que . obtener grupo de trabajo,
Riesgo de gy -
se encuentra en Corrupcion beneficios o] Rara vez Catastréfico sobre conductas
los sistemas de P perjudicar a constitutivas de
informacion para alguien corrupcion.
obtener un
beneficio para si
u otra persona
Manipulacién de Intencién de L
licenciamiento obtener Procedimiento  que
= g establece
original de beneficio bilidad
software en econdémico, ;eSp.o nsabilidades 'y
forma ilegal con Riesgo de familiar, e unciones para
B > A Rara vez Catastréfico control de
la intencién de Corrupcion personal o de i S
obtener un otra indole por icenciamientos,
beneficio para si falta de PGINO12 CONTROL
0 interpuesta asignacion de DE LICENCIAS DE
P 9 SOFTWARE.
persona responsable
1. Falta
definicion de la
Arquitectura de
sistemas de
informacion de .
la Plataforma \ir:flgz :,adel proceslg
i Tecnolbgica . L.
Posibilidad de 2 Ealta ejecucién del plan
pérdidas ST operativo
econdmicas definicion de la implementado para
. y Arquitectura de Pl . P
reputacionales datos de la Alta la vigencia, en caso
ante una | Riesgo Operativo Plataforma Moderado Alto de evidenciar
deficiente P desviaciones tomara
" L Tecnolbgica A
administracion de 3 acciones de fondo
la Plataforma Obsoles.cencia para encausar
Tecnolbgica de los sistemas dlcha_s. e_lctwldades
) L (modificaciones PA,
de informacién :
P correcciones)
Obsolescencia
de los equipos
5. Falta de Plan
de continuidad.

8.2.3. Estructura organizacional de TI
Conforme al modelo de gestion y buscando que Gestion Informatica se

estructure conforme a los lineamientos del ministerio de la TIC, se propone la
siguiente estructura operativa de Tl para la Personeria Distrital de Medellin:

©

icontec




Plan Estratégico de la Informacion y las Comunicaciones (PETI)

Personeria Distrital

de Medellin

Por tus derechos, mas cerca

8.3.

Gestion de Gestion de Gestion de Servicios
proyectos Tl Data Center y Soluciones

Gestion y
Administracion TI

Gestion de
Seguridad TI

Mesa de

Ayuda TI

Gestion de informacién

8.3.1. Herramientas de Andlisis
Actualmente la Personeria Distrital de Medellin no cuenta con herramientas

informaticas de apoyo al analisis de la informacion; no obstante, se prevé su
inclusion que permita:

v

<\

Herramientas de analisis tales como bodegas de datos, herramientas de
inteligencia de negocios y modelos de andlisis.

Servicios de publicacion de informacién analitica tales como publicacion de
estadisticas de la institucion publica, sector y territorio.

Iniciativas relacionadas con sistemas de informacién geografica.

Estrategia de publicacion de informacion analitica.

Desarrollo de las capacidades para el personal técnico y los usuarios que
haran uso de los servicios de informacion analitica.

Las necesidades de la gestion de informacion seran identificadas una vez se
finalice el ejercicio de Arquitectura Empresarial que se esta ejecutando en este
momento.

8.3.2. Arquitectura de Informacién

Las necesidades de la gestion de informacion seran identificadas una vez se
finalice el ejercicio de Arquitectura Empresarial que se esta ejecutando en este
momento.
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8.4. Sistemas de informacion
En cuanto a los sistemas de informacion, las iniciativas presentadas ya se
encuentran en ejecucion como se mostré en el numeral 6.3. Se plantea como
proyecto la actualizacion y mantenimiento del sistema de informacion misional
SIP descrito en el numeral 8.4.2.

8.4.1. Arquitectura de Sistemas Informacion.

La arquitectura de sistemas de informacion se encuentra documentada en el
ejercicio de AE, y se actualizd conforme los nuevos sistemas puestos en
produccion (Ver Numeral 6.3).

8.4.2. Implementacién de sistemas de informacion

» Actualmente no se tiene solicitudes para la adquisicion e implementacion
de un nuevo Sistema de Informacion, se cuenta con requerimientos para
actualizar y mantener el sistema de informacion misional SIP con los
siguientes requerimientos:

v' Actualizar e implementar la solicitud de Series, Subseries y Tipos
Documentales al momento de cargar documentos digitales al sistema de
informacion SIP cuando se aprueben las TRD.

v' Crear funcion que permita suspender un proceso repartido a alguna
area misional el cual permita tener fecha inicio y fecha fin de la
suspension, motivos y usuario que realizo la suspension.

v' Realizar la integracion de Personeria en linea con el SIP.

v Realizar integracién con el formulario de PQRSD de la pagina web con
el SIP.

v' Crear un modulo de reportes de atenciones en el SIP.

» Se planea la renovacion de la pagina web institucional cumpliendo con los
requisitos de Ley de transparencia, y adicionando un formulario de PQRSD
para tener trazabilidad de cada solicitud por parte de la ciudadania.

» Como estrategia de transformacion digital, se planea migrar a la nube los
servicios provistos en servidores virtuales, como se hizo con el servicio de
correo corporativo.
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8.4.3. Servicios de soporte técnico
Para mantener en Optimas condiciones los sistemas de informacion y servicios

tecnoldgicos de la entidad, se definieron los tiempos de atencion de incidentes
y nivel de servicio (ANS) para la gestion de la plataforma, los cuales se pueden
resolver de forma presencial y/o remota.

La meta es mantener todos los servicios de la Personeria Distrital de Medellin,
en alta disponibilidad y con un soporte presencial o remoto las 24 horas, el
cual permita garantizar la continuidad de los servicios que se presta en la
entidad.

Para el soporte remoto, Gestion Informatica utiliza la herramienta Team
Viewer, la cual se usa en las grandes compafias para realizar el soporte
técnico a sedes satélites. Esta herramienta permite tomar control de los
equipos y brindar la solucion que se requiere interactuar con el usuario via chat
o llamada telefénica.

Para el soporte presencial se establece las siguientes premisas, las cuales
permiten tener un soporte de solicitudes en la mesa de ayuda y la eficiencia en
la solucién de estas:

v Solicitar soporte técnico a través de la mesa de ayuda destinada para este,
la cual se encuentra publicada en la intranet corporativa.

v Para efectos de brindar los primeros auxilios de soporte (cables de energia,
red de datos y voz, asesoria en herramientas ofimaticas y Sistemas de
informacion), se recomienda delegar una persona con caracteristicas
técnicas a quien se le brindara la capacitacion técnica mas enfocada a los
servicios que se presta por cada Sede Satélite para proveer los primeros
auxilios, y que interactta con los ingenieros para brindar las soluciones.

v' El servicio de soporte no contempla la capacitacion en herramientas
ofiméticas, ni tareas personales.

v El soporte de impresoras se realiza a través de outsourcing por la empresa
gue tenga el contrato, y solo se realiza soporte de primeros auxilios por
parte de Gestion Informatica.

v Los cambios y modificaciones en los sistemas de informaciéon deben
realizarse a través de un levantamiento de requerimientos y ser evaluados
desde planeacion, ya que pueden ser cambios transversales que afecten
otros procesos.
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v' Para la configuracion de los puestos de trabajo sistemas recomienda que
se tenga un maximo tres usuarios por equipo, para no afectar el
rendimiento.

Tiempos de incidentes y tiempos de solucion:

TIEMPOS DE
TIEMPO DE
INCIDENTE NOTIEICACION RESPUESTA
Critico Inmediato 30 min
Alto 15 min 1 hora
Medio 30 min 2 horas
Bajo 30 min 4horas

Critico: Cuando el sistema esta fuera de servicio.

Alto: Situacion que se presenta y genera impacto mayor para el negocio
sobre el servicio por indisponibilidad de algunas componentes criticas del
mismo.

Medio: Cuando el sistema continda funcionando con impedimentos menores
y las tareas pueden continuar con una minima disminucién de performance.

Bajo: Situacién que se presenta pero que no genera afectacion del servicio o
cuando la entidad requiera una consulta técnica y/o de uso.

_ Tiempo  de | Tiempo de
Cantidad | revision  y/o | gjecucién
aprobacion

Camblo_ de _polltlcas llimitado 2 Horas 4 Horas
y/o configuracion
Cambios de politicas
y/lo configuracion de 2/mes 30 min 1 Hora
Emergencia
Cambios de .
: A convenir
infraestructura
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8.5. Modelo de gestion de servicios tecnolégicos

8.5.1. Criterios de calidad y procesos de gestidon de servicios de TIC

La calidad de los servicios de Tl esta dada en funcion de los acuerdos de nivel
de servicio definidos en el numeral (8.4.3). Sin embargo con la migracién de
los sistemas de informacién a la nube se espera que aumente la velocidad del
procesamiento para una respuesta mas oportuna a los funcionarios y usuarios.

Asi mismo, se espera tener mayor seguridad de la informacién y capacidad de
contingencia ante posibles fallos de las aplicaciones.

8.5.2. Infraestructura

La Personeria Distrital de Medellin planea iniciar su transformacion digital
migrando sus servicios a la nube, con la finalidad de ser mas eficientes y
eficaces en la prestacion del servicio a la ciudadania.

Al llevar a cabo esta migracién, es muy probable que varios de los equipos
fisicos queden apagados, disminuyendo el consumo de energia en el centro de
datos, y por defecto del aire de precision. También se optimiza el uso de la
UPS que los soporta.

Por otro lado, la Entidad trasladara en el 2023 a los funcionarios de la sede
principal a otra ubicacion, dejando solo el proceso de Atencion al Publico.

A continuacién se plantea la posible arquitectura de Tl con los cambios
aplicados:
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ARQUITECTURATI

Centro De Datos z -
Servidores On premise

Gestion
Informatica
rL( ﬁ;)
L
Bases de datos Servidor de archivos
Servidor de impresién
Servidor Controlador dominio

Servidor Controlador dominio alterno KVM
Servidor Mesa ayuda

Servidor Planta telefonica
Switch Core Postgre saL Servidor Backup

S S_—

FortiGate FortiMail FortiWeb
A 4
FO UTP Cat 6
Funcionarios Es Funcionarios
Sede Principal Sede Atencion al publico

FO 30 Mb

VPN Office 365.

SIP
Personeria en linea
SIG

FO 100 Mb
SAP / Alcaldia de Medellin

~B B W

Funcionarios Externos

Intranet
PQRSD
Pagina Web

FO 30 Mb,

FO 10 Mb

I«Zi I :1 !i
—)
Conciliaciones y Juzgados

Nota:

La arquitectura planteada puede no reflejar la realidad por posibles cambios al
final de la vigencia.
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Hardware equipos de escritorio y portétiles:
En la vigencia 2023 se planea adquirir 20 computadores de escritorio All in one
para renovacion tecnologica.

8.5.3. Conectividad
Instalacion de un backbone en fibra Optica para conectar directamente la sede
central en su nueva ubicacion con el Centro de datos. Las demas conexiones
no tendran cambios.

8.5.4. Servicios de operacion

Con el fin de garantizar la operacion y mantenimiento de la plataforma soporte
de la plataforma tecnolégica, de las aplicaciones de los sistemas de
informacion y de los servicios informaticos, la Personeria Distrital de Medellin
celebra contrato con dos ingenieros de Sistemas, un programador, un web
master, un tecnologo de sistemas y un técnico de sistemas.

Se cuenta con unos ingenieros de sistemas encargado de administrar,
actualizar y mantener la infraestructura server y el centro de datos, monitorear
la salud del dominio PERSONERIA.COM, e informar y proponer proyectos para
la modernizacion, mantenimiento y actualizacion de la plataforma tecnoldgica.
Ademas de coordinar el equipo de informéatica en las actividades de
mantenimiento y soporte a usuarios finales.

Es de vital importancia mantener las aplicaciones misionales y de apoyo en
funcionamiento, para ello en las actividades de los contratistas de Gestion
Informética se contempla el mantenimiento, actualizacién y soporte a estas
aplicaciones. Asi como también la renovacion de todas las licencias de
software.

8.5.5. Mesa de servicios

La mesa de ayuda o mesa de servicios tiene como principal objetivo brindar (de
forma eficiente, eficaz, efectiva y oportuna) soluciones y asistencia funcional y
técnica a los requerimientos de los usuarios finales sobre la operacion y uso de
todos los servicios ofrecidos por Gestion Informatica: Informacion, Sistemas de
Informacion y Servicios Tecnoldgicos.
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Mesa de ayuda Online

Verificar el esiado
Usuario del Equipo

Aganta

Analisar

Requerimeents Requerimienta

sssssssss

8.5.6. Procedimientos de gestion
Gestion informatica pretende a futuro ser un proceso volcado a aportar

servicios eficientes en Tecnologias de la Informacion y la Telecomunicaciones,
siempre en linea con los objetivos estratégicos de la Personeria Distrital de
Medellin, siendo proactivos y dialogantes en la misién, emprendedores y
dinamicos en el desempefio, comprometidos con la mejora continua,
adaptables al cambio.

Gestion Informatica al ser un proceso estratégico, pretende que sea percibida
y considerada altamente eficaces, con el objetivo de mejorar y facilitar el
funcionamiento general de la Personeria Distrital de Medellin, mediante el
desarrollo de soluciones innovadoras y con una alta capacidad de asumir
nuevos retos en los ambitos de la investigacion y gestidn, es por eso que se
necesita un nuevo enfoque mas estratégico en los procedimientos de gestién y
sin dejar la prestacion del servicio de apoyo a los demas procesos de la
Entidad.

Se tiene contemplado para el afio 2024 un plan de ajustes a los
procedimientos documentados en el sistema de gestiébn de calidad y en el
sistema de seguridad de la informacién, los cuales se enfocaran a las lineas
estratégicas de las TIC y a la administracion y mantenimiento a la
infraestructura TIC y los servicios misionales.

©

icontec

Raspariar clema de
equerinmen Requerimienio

yu Requerimientos Requermeento Rag Tt

Carrar
Requerimienio

Verificar Estados
de



’ Plan Estratégico de la Informacion y las Comunicaciones (PETI)

Personeria Distrital

de Medellin

8.6. Uso y apropiacion

La Personeria Distrital de Medellin al ser un ente de control el cual el
Personero de Medellin es elegido mediante un concurso de Méritos Abierto, el
ganador del concurso tiene la facultad de nombrar sus Delegados 20D, 17D y
jefes de oficina, igualmente los colaboradores y/o contratistas que apoyaran la
labor de la Defensa y Promocién de los Derechos Humanos. Es evidente la
necesidad de apoyar las labores de intercambio y andlisis de informacion,
razon por la cual que las actividades diarias de los funcionarios y
colaboradores siempre tienen que ver de una u otra forma con sistemas de
informacion, que usan para realizar sus labores diarias, por ello en los
procesos de induccién de nuevos funcionarios y colaboradores se da a
conocer el proceso Gestion Informatica y cdmo aporta en la generacion de
valor para la Entidad, ademas dependiendo de las funciones que desempefie,
se dota de las herramientas tecnoldgicas como equipos y licencias necesarias.

Cuando se realiza un nuevo desarrollo o actualizacibon a un sistema de
informacion misional y de apoyo o una adquisicién, cambio o mejora a un
sistema, se comunica y se realiza la socializacibn necesaria en aras de
garantizar el menor traumatismo en las labores, asi como la gestion del
cambio.

Dentro de estas actividades para esta vigencia se contemplan la publicacién y
socializacion de las politicas de seguridad de la informacion para los
servidores de Entidad, con la finalidad de que sean aplicadas en su gestiéon
diaria.

Una de las actividades mas importantes en este campo, es la capacitacion
sobre el uso de la plataforma Office 365 a los funcionarios de la entidad, que
se llevara cabo este afo.

9. MODELO DE PLANEACION

En esta fase se construye el plan estratégico de Tl en el cual, se establece el
modelo de operacion; las estrategias por cada uno de los componentes del
modelo; el modelo de planeaciéon con la definicién del portafolio de proyectos y
la proyeccion de los recursos financieros.
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9.1.

Plan Estratégico de la Informacion y las Comunicaciones (PETI)

Lineamientos y/o principios que rigen el plan estratégico de TIC

Los principios generales que se tienen en cuenta para la definicion del PETI
son los siguientes:

v

El documento del PETI es una herramienta que debe responder a las
necesidades de la Personeria Distrital de Medellin, por ello debe ser
revisada y ajustada segun la evolucion de la situacién tecnologica.

El involucramiento de Gestion Informética dentro de los Comités de
Direccion donde se toman las decisiones, es vital para garantizar el
correcto entendimiento estratégico y responder a las necesidades de la
Entidad de manera agil y oportuna.

La tecnologia es el medio y no el fin, por ello no se debe perder de vista
qgue la misién de la Entidad es la que guia la evolucion de los sistemas
de informacion y la infraestructura tecnoldgica y no la tecnologia la que
guia los procesos institucionales.

Los procesos se apoyaran con tecnologia segun su nivel de desarrollo y
segun la disponibilidad de herramientas tecnolégicas.

Proyectos de Tl 2023

_ Recurso
Dominio Proyecto Meta Asignado
Adqwsplpn de ) .hardware para Mejoramle_n.to de $ 172.420.000
renovacion tecnoldgica los servicios
Renovacién de licencias de software Contrato $ 361.586.325
. y hardware celebrado
Servicios Contrato
Tecnolbgicos i ici i ¥ ontra
) Outsourcing de servicio de impresion celebrado $ 355.116.000
Buen

Mantenimiento de sistemas

funcionamiento $ 33.338.000

electromecénicos y electronicos

de los sistemas

Sistemas de
informacion

Migracion servicios a la nube de
Pagina web y sistema de informacion

Implementacion

$ 380.000.000

misional SIP de la solucion
Software grabacion de audiencias Implementaf:Jon $3.523.755
verbales de la solucion
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Integracion de todos los servicios de
la Personeria al SIP a la APP y
modelo de datos que integre la
informacion y permita la toma de
decisiones

Implementacion
de la solucion

$ 550.000.000

Actualizacién de Personeria en Linea

Implementacion

y APP MasCercapp. de la solucion $ 75.000.000
Usoy Socializacion de las politicas de Actividad $0
apropiacion |seguridad de la informacién realizada

Alineacién de los proyectos de Tl con las estrategias institucionales.

PROGRAMA
ESTRATEGICO

OBJETIVO
ESTRATEGICO

PROYECTO 2023

PROGRAMA 52
Apropiacion del PETI

Posicionar a la Personeria
de Medellin a través de
nuevas herramientas de
comunicacion y tecnologia,
mejorando la prestacion del
servicio y su evaluacion,
facilitando el acercamiento

con la comunidad vy
cumpliendo sus
expectativas.

Outsourcing de servicio de
impresion

Adquisicion de hardware para
renovacion tecnolégica

Software grabacion  de
audiencias verbales
Integracion de todos los

servicios de la Personeria al
SIP a la APP y modelo de
datos que integre la
informaciéon y permita la toma
de decisiones

Actualizacion de Personeria
en Linea y APP MasCercapp.

Informacion (SGSI)

Generar en los funcionarios

PROGRAMA 53
: y colaboradores la cultura
Sistema de
. del autocontrol para
Seguridad y e
I acceder a los servicios
Privacidad de Ila

informéticos de forma ética
y legal.

Mantenimiento de sistemas
electromecanicos y
electrénicos

Renovacién de licencias de
software y hardware

Migracion servicios a la nube
de Pagina web y sistema de
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informacién misional SIP

Socializacion de las politicas
de seguridad de la informacion

10.PLAN DE COMUNICACIONES DEL PETI

Como estrategia de comunicacion del PETI se plantea dos escenarios dirigidos
a los Directivos, donde se hace una presentacion del alcance y las actividades
tendientes a cumplirlos y los beneficios que se esperan obtener al mantener
una hoja de ruta que permita mantener las Tecnolégicas de la Informacion
actualizadas.

Por otro lado, se generan mensajes consentidos que se desplegan de manera
automatica en las pantallas de los funcionarios y Colaboradores con
informacion de interés y con tips relacionados al Plan Estratégico de TI.
Ademas de envio de correos institucionales con informacion resumida y tips
cortos sobre el Plan Estratégico de TI.

Asi mismo, el PETI esté& disponible en la pagina web institucional e intranet.
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