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INFORME LEGALIDAD DEL SOFTWARE 
VIGENCIA 2025  

 

Fecha: 02 de febrero de 2026  
 
Para:  Dirección Nacional de Derecho de Autor 
 
Asunto: Informe Legalidad del Software 
 
 

La Dirección de Control Interno de la Personería Distrital de Medellín, de 
conformidad con lo dispuesto en la Directiva Presidencial 02 de 2002, y las 
Circulares: No. 07 de 2005 de DAFP, No. 04 de 2006 del Consejo Asesor del 
Gobierno Nacional en Materia de Control Interno de las Entidades del Orden 
Nacional y Territorial y la No. 027 de 2023 de la Dirección Nacional de Derecho de 
Autor, se permite presentar el informe correspondiente a la Legalidad del Software. 
 
La metodología utilizada para su elaboración se concreta en responder las 
preguntas dispuestas en el dominio www.derechodeautor.gov.co perteneciente a la 
Dirección Nacional de Derecho de Autor en el siguiente enlace: 
https://www.derechodeautor.gov.co/es/informe-de-software-entidades-publicas  
 
Así mismo, se resalta que las respuestas concedidas, son el resultado de la 
información suministrada por el proceso Innovación y Conocimiento de la 
Personería Distrital de Medellín, en comunicación interna del 28 de enero de 2026, 
con radicado CITESE: 20260301964249EI, la cual se anexa en el presente informe. 
 
1. ¿Con cuántos equipos cuentan la Entidad?   

 
La Personería de Medellín cuenta con 295 equipos con licenciamiento OEM de 
Microsoft original, con licenciamiento de Office original y Antivirus. Para el área de 
comunicaciones se adquirió licenciamiento de Adobe Illustrator Adobe Premiere y 
Acrobat Pro. 
 
La Personería Distrital de Medellín cuenta con 9 Servidores que proveen servicios 
de controladores de dominio, servidor de archivos, servicios de virtualización con 
hyper-v, Planta telefónica Asterix, Servidor de impresión, cada uno están licenciados 
con Windows Server y otros usan licencias de Linux Open Source Ubuntu, es decir, 
código abierto. 
La Personería Distrital migró siete (7) servicios misionales a la nube de Azure, con 
el propósito de fortalecer la seguridad de la información, mejorar la disponibilidad y 
garantizar la continuidad de los servicios institucionales. 

 

mailto:info@personeriamedellin.gov.co
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Servidores: Este listado contiene toda la infraestructura tipos servidor instalada en 
la Personería Distrital de Medellín On-premises. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
2. ¿El software instalado en estos equipos se encuentra debidamente 

licenciado? 

En la actualidad todo el software instalado en los equipos de cómputo de la 

Entidad está totalmente licenciado; cada uno de estos equipos cuenta con una 

licencia OEM Corporativas, es decir, directamente de fábrica viene incorporado 

el licenciamiento y al momento de dar de baja a estos equipos, lo discos duros 

son formateados y se regresan a bienes administrativos del Distrito de Medellín. 

 

se relacionan a continuación con su respectivo certificado: 

• Adobe Illustrator: Licenciamiento para creación de contenido publicitario usado 
por el área de Comunicaciones, el cual se encuentra instalado en el equipo Mac 
de la Entidad. 
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• Licenciamiento Microsoft: Corresponde al licenciamiento de productos 
Microsoft utilizado por la Entidad, el cual incluye, por una parte, el licenciamiento 
de servidores con sistema operativo Windows Server, y por otra, el licenciamiento 
de Microsoft Office bajo el modelo en la nube (Microsoft 365), alojado totalmente 
en la plataforma Azure. 
 
Este último permite la instalación y uso de las aplicaciones de Office en los 
equipos de los usuarios finales, así como el acceso a los servicios asociados en 
la nube, conforme a las licencias asignadas 

 

 

 

 

 

 

 

 

 

 

 

 

 

• Centro de Pensamiento: Es un software diseñado para ayudar a crear cursos 

en línea de alta calidad y entornos de aprendizaje virtuales. Tales sistemas de 

aprendizaje en línea son algunas veces llamados VLEs (Virtual Learning 

Environments) o entornos virtuales de aprendizaje. Esta herramienta está 

instalada en los servidores de la entidad cuanta con 5 cursos ya listos (Inducción, 

Ofimática, Competencias Blandas, SIP), actualmente cuenta con diplomados y 

mailto:info@personeriamedellin.gov.co
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cursos de Derechos Humanos y Protección del interés publico destinados a la 

ciudad de Medellín.  

Link de Acceso: 

https://centrodepensamiento.personeriamedellin.gov.co/biblioteca/login/index.php 

 

• Software de PQRS: Este software permite a los ciudadanos interponer una 

Queja, Reclamo, Sugerencia, Reconocimiento o Petición, así como consultar el 

estado y la información generada por la Entidad. 

A la Personería le permite gestionar las solicitudes, brindar la respuesta 
correspondiente, cargar las evidencias y contar con la trazabilidad completa de 
la información generada durante todo el proceso 
Link de acceso Ciudadanos: 
https://personeriaenlinea.personeriamedellin.gov.co/  
  

• Intranet Corporativa: Esta será una herramienta para el uso de los funcionarios 

y contratistas, la cual cuenta con contenidos como noticias, fotografías, 

clasificados, eventos, foros, encuestas y chat. El acceso estará controlado 

mediante el correo corporativo, garantizando un entorno seguro y exclusivo para 

la comunidad instituciona 

Link para ingreso: https://intranet.personeriamedellin.gov.co/intranet/ 

• Licenciamiento Forti EDR: 300 licencias de FortiEDR instaladas en equipos de 

cómputo y servidores, destinadas a la protección de los equipos de escritorio y la 

infraestructura tecnológica de la Entidad. 

 

 

 

 

 

 

 

• Licenciamiento del sistema de filtrado de contenido y cortafuegos FortiGate: 

Encargado de proteger la red institucional, garantizar la seguridad en la navegación, 

y prevenir, detectar y mitigar ataques contra la infraestructura Tecnológica de la   

Entidad.       
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https://centrodepensamiento.personeriamedellin.gov.co/biblioteca/login/index.php
https://personeriaenlinea.personeriamedellin.gov.co/
https://intranet.personeriamedellin.gov.co/intranet/


CITESE: 20260101968302RE 

02/02/2026 12:12:46 

 

 

   

ERESTREPO  
   Tarea: 
3491 
PROYECTÓ:  ERESTREPO REVISO: HAMONSALVER 
 

CODIGO 
 

FMEI026 VERSION 9 
 

RESOLUCION 
 

821 VIGENCIA 23/11/2022 
 

CENTRO CULTURAL PLAZA LA LIBERTAD 
Carrera 53A N° 42-101 / Conmutador +57(4)384 99 99 - Fax +57(4) 381 18 47 

Línea Gratuita: 018000941019 

Email: info@personeriamedellin.gov.co / Pág: www.personeriamedellin.gov.co 
 

5 

 

 

 

 

 

 

 

 

 

• Licencia del sistema de protección del sitio web FortiWeb:  
 

Encargado de proteger las aplicaciones y sitios web institucionales, mediante la 
prevención, detección y mitigación de ataques como inyección SQL, XSS y otras 
amenazas a nivel de aplicación, garantizando la disponibilidad, integridad y 
seguridad de los servicios web de la Entidad 

 

 

 

 

 

 

 

 

 

 

 

3. ¿Qué mecanismos de control se han implementado para evitar que los 

usuarios instalen programas o aplicativos que no cuenten con la licencia 

respectiva? 

 

El área de Informática cuenta con los siguientes mecanismos para evitar que los 

usuarios instalen programas sin licenciamiento: 

 

Al momento de crear el usuario en los equipos se le brinda un nivel de acceso 

Estándar.  

 

Se cuenta con un sistema Firewall (Cortafuegos), el cual impide la descarga e 

instalación de software desde la Internet, adicionalmente el antivirus que está 

instalado en cada equipo, impide la instalación de software no original o con crack.  
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4. ¿Cuál es el destino final que se le da al software dado de baja en la 

Entidad? 

 

El software dado de baja es trasladado al Distrito de Medellín, ya que es el dueño 

de los Bienes e Inmuebles y todo lo adquirido por la Personería Distrital de Medellín, 

debido a que actualmente las licencias son virtuales y no entregan cajas, ni CD de 

instalación, la entrega al municipio se realiza por medio de un acta  

 

A la fecha no se ha dado de baja a ningún software. 

 

Atentamente, 

 

 
 
 
 
 
HECTOR AUGUSTO MONSALVE RESTREPO 
Director Control Interno 
 
Anexo: Comunicación Interna del 28 de enero de 2026, expedida por el Proceso Innovación y Conocimiento de 
la Personería Distrital de Medellín, radicado CITESE: 20260301964249EI 

mailto:info@personeriamedellin.gov.co
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COMUNICACIÓN INTERNA 

Fecha: 25 de enero de 2026 

  
Para: PIEDAD CECILIA ARBOLEDA. 
  Directora Controla interno (E) 
 

Asunto: Informe Hardware y Licenciamiento Software 

 

Cordial saludo, 
 
 
En el siguiente informe se especifica el total de equipos de escritorio, servidores y 
los licenciamientos de Software que posee la Entidad. Es imponte tener en cuenta 
que cuando se habla de un servidor, no se refiere al servidor público, sino a una 
computadora que hace parte de la red y que provee servicios a los ordenadores de 
la Personería Distrital de Medellín denominados clientes. 
 
Generalidades Hardware y Software: 
 

• La Personería Distrital de Medellín cuenta con 295 equipos con 
licenciamiento OEM de Microsoft original, con licenciamiento de Office 
original y Antivirus. Para el área de comunicaciones se adquirió 
licenciamiento de Adobe Illustrator Adobe Premiere y  Acrobat Pro. 
 

• La Personería Distrital de Medellín cuenta con 9 Servidores que proveen 
servicios de controladores de dominio, servidor de archivos, servicios de 
virtualización con hyper-v, Planta telefónica Asterix, Servidor de impresión, 
cada uno están licenciados con Windows Server y otros usan licencias de 
Linux Open Source Ubuntu, es decir, código abierto. 
 

• La Personería Distrital migró siete (7) servicios misionales a la nube de 
Azure, con el propósito de fortalecer la seguridad de la información, mejorar 
la disponibilidad y garantizar la continuidad de los servicios institucionales 

28/01/2026 12:15:59
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• En la actualidad todo el software instalado en los equipos de cómputo así 
como en los servidores de la Entidad está totalmente licenciado y se 
relaciona en el siguiente documento con su respectivo certificado. 

 
• El área de Informática cuenta con los siguientes mecanismos para evitar que 

los usuarios instalen programas sin licenciamiento: 
 

a) Al momento de crear el usuario en los equipos se le brinda un nivel de 
acceso Estándar.  

 
b) Se cuenta con un sistema Firewall (Cortafuegos Fortigate), el cual 

impide la descarga e instalación de software desde la Internet, 
adicionalmente el antivirus que está instalado en cada equipo, impide 
la instalación de software no original o con crack. 
 

• El software dado de baja es trasladado al Distrito de Medellín, ya que es el 
dueño de los Bienes e Inmuebles y todo lo adquirido por la Personería 
Distrital de Medellín, debido a que actualmente las licencias son virtuales y 
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no entregan cajas, ni CD de instalación, la entrega al municipio se realiza por 
medio de un acta de entrega. A la fecha no se ha dado de baja a ningún 
software. 
 

A continuación, encontrara la relación de los licenciamientos que posee la 
Personería Distrital de Medellín. 
 
 

1. Licenciamiento:  
 

✓ Adobe Ilustrator: Licenciamiento para creación de contenido publicitario 
usado por el área de Comunicaciones el cual se encuentra instalado en el 
equipo Mack de la Entidad. 

 
 

✓ Licenciamiento Microsoft: Corresponde al licenciamiento de productos 
Microsoft utilizado por la Entidad, el cual incluye, por una parte, el 
licenciamiento de servidores con sistema operativo Windows Server, y por 
otra, el licenciamiento de Microsoft Office bajo el modelo en la nube 
(Microsoft 365), alojado totalmente en la plataforma Azure. 
 
Este último permite la instalación y uso de las aplicaciones de Office en los 
equipos de los usuarios finales, así como el acceso a los servicios asociados 
en la nube, conforme a las licencias asignadas. 
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✓ Centro de Pensamiento: Es un software diseñado para ayudar a crear 

cursos en línea de alta calidad y entornos de aprendizaje virtuales. Tales 
sistemas de aprendizaje en línea son algunas veces llamados VLEs (Virtual 
Learning Environments) o entornos virtuales de aprendizaje. Esta 
herramienta está instalada en los servidores de la entidad cuanta con 5 
cursos ya listos (Inducción, Ofimática, Competencias Blandas, SIP), 
actualmente cuenta con diplomados y cursos de Derechos Humanos y 
Protección del interes publico destinados a la ciudada de Medellín. 

 
Link de Acceso:  
http://centrodepensamiento.personeriamedellin.gov.co:8080/biblioteca/login/index.
php 
 
 

✓ Software de PQRS: Este software permite a los ciudadanos interponer una 
Queja, Reclamo, Sugerencia, Reconocimiento o Petición, así como consultar 
el estado y la información generada por la entidad. 
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A la Personería le permite gestionar las solicitudes, brindar la respuesta 
correspondiente, cargar las evidencias y contar con la trazabilidad completa 
de la información generada durante todo el proceso 

✓  

Link de acceso Ciudadanos: https://personeriaenlinea.personeriamedellin.gov.co/  
 

✓ Intranet Corporativa: Esta es una herramienta de uso institucional para 
funcionarios y contratistas, la cual cuenta con contenidos como noticias, 
fotografías, clasificados, eventos, foros, encuestas y chat. El acceso estará 
controlado mediante el correo corporativo, garantizando un entorno seguro y 
exclusivo para la comunidad instituciona 

Link para ingreso: https://intranet.personeriamedellin.gov.co/intranet/  
 
 

✓ Licenciamiento de Forti EDR: 300 licencias de FortiEDR instaladas en 
equipos de cómputo y servidores, destinadas a la protección de los equipos 
de escritorio y la infraestructura tecnológica de la Entidad. 

 

 
 

✓ Licenciamiento del sistema de filtrado de contenido y cortafuegos 
FortiGate: Encargado de proteger la red institucional, garantizar la seguridad 
en la navegación, y prevenir, detectar y mitigar ataques contra la 
infraestructura Tecnológica de la Entidad. 
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✓ Licencia del sistema de protección del sitio web FortiWeb: Encargado de 
proteger las aplicaciones y sitios web institucionales, mediante la prevención, 
detección y mitigación de ataques como inyección SQL, XSS y otras amenazas 
a nivel de aplicación, garantizando la disponibilidad, integridad y seguridad de 
los servicios web de la Entidad 

 
 

2. Equipos de cómputo y servidores: La Personería Distrital de Medellín 
cuenta con equipos todo en uno, Portátiles y equipos tecnología servidor. 
 

• Servidores: Este listado contiene toda la infraestructura tipos servidor 
instalada en la Personería Distrital de Medellín On-premises. 

Servidor Dir. IP Sistema Operativo 
      

SVRPERSODC01 10.200.6.30 
Windows Server 
2012 R2 Datacenter 
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SVRPERSODC02 10.200.6.80 
Windows Server 
2012 R2 Datacenter 

SVRPERSOFSS01 10.200.6.28 

Windows Storage 
Server 2012 
Standard 

SVRPERSOVM 10.200.6.32 
Windows Server 
2012 R2 Datacenter 

SVRPERSOAPBD 10.200.6.20 
Windows Server 
2012 R2 Datacenter 

SVROPDHPRT 10.200.8.3 
Windows Server 
2008 Enterprise 

SVRPERSOPRT 10.200.6.4 
Windows Server 
2008 R2 Datacenter 

Colombix 10.200.6.36 Linux 
 
 

• Servidores instalados en la nube de Azure 

 
Servidor/Aplicación Nombre SO IP 

Servidor de Personería 

en línea VMPERSONERIAENLINEA 

Ubuntu 

22.04 20.109.1.175 

Servidor de 

página   web VMWEB 

Ubuntu 

22.04 20.109.51.217 

Servidor de SIP VMSIP 

Ubuntu 

22.04 20.109.51.125 

Servidor de BD VMBD 

Ubuntu 

22.04 20.109.44.242 

Servidor de Centro 

pensamiento VMCENTROPENSAMIENTO 

Ubuntu 

22.04 20.97.209.75 

Servidor de App de 

apoyo VMAPPAPOYO 

Ubuntu 

22.04 20.57.34.21 

Servidor de Intranet VMINTRANET1 

Ubuntu 

22.04 20.109.52.11 

 
 

• Computadores: Cada uno de estos equipos cuenta con una licencia 
OEM Corporativas, es decir, directamente de fábrica viene 
incorporado el licenciamiento y al momento de dar de baja a estos 
equipos, lo discos duros son formateados y se regresan a bienes 
administrativos del Distrito. 
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Atentamente, 
 

 
DIEGO ALEXANDER HOYOS ARROYAVE 
Ingeniero de sistemas – contratista 
 
 
 
 
FERNANDO ANDRES VALENCIA VALLEJO 
Asesor 20D –  
Líder Proceso Mejoramiento Continuo, Planificación Institucional, Innovación y 
Conocimiento 
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